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Pre´sentation du document
Ce document constitue un dossier de demande d’inscription a` l’Habilitation a` Di-
riger des Recherches. Il re´sume 10 anne´es d’activite´s professionnelles passe´es en tant
qu’enseignant-chercheur sur le campus de Rennes de Supe´lec.
Ce document est constitue´ de deux parties.
La premie`re partie propose une pre´sentation du candidat qui prend la forme d’un
curriculum vitæ, d’une pre´sentation des activite´s d’enseignement et d’une pre´sentation
des activite´s de recherche. L’ensemble se termine par une liste de publications.
La seconde partie est une synthe`se d’une partie des activite´s de recherche mene´es
ces dix dernie`res anne´es. Un e´tat de l’art pose les concepts sur lesquels reposent ces
travaux. Ensuite quatre activite´s de recherche sont pre´sente´es, chacune d’elle mettant
en e´vidence la pertinence de certaines techniques de de´tection d’erreur dans le domaine
de la de´tection d’intrusion.
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6 Pre´sentation du document
Premie`re partie
Pre´sentation du candidat
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Chapitre 2
Activite´s d’enseignement
2.1 Introduction
Avant de pre´senter mes activite´s d’enseignement, il me semble essentiel d’exposer le
cheminement tant personnel que professionnel qui m’a conduit au poste d’enseignant-
chercheur que j’occupe aujourd’hui a` Supelec.
J’ai commence´ a` enseigner durant ma premie`re anne´e de the`se, en 1995. A` l’e´poque,
il s’agissait d’assurer des vacations a` l’IUT de Blagnac dans le domaine de la program-
mation. Cette premie`re expe´rience m’a permis de m’apercevoir que j’aimais ce type
d’activite´, au point de vouloir en faire mon me´tier. C’est la raison pour laquelle j’ai
continue´ a` faire des vacations pendant les quatre anne´es durant lesquelles j’ai travaille´
dans l’industrie. Ces vacations ont e´te´ donne´es dans des e´coles d’inge´nieur de Toulouse
telles que l’ENSEEIHT (programmation CORBA) ou l’INSA de Toulouse (program-
mation en ADA) par exemple.
Outre l’inte´reˆt pour les activite´s de recherche qu’on me proposait, ce gouˆt pour
l’enseignement a e´te´ de´terminant dans mon choix de rejoindre Supelec en 2002.
Ce chapitre pre´sente un re´capitulatif de l’ensemble des enseignements que j’ai re´alise´s
depuis mon arrive´e a` Supelec en 2002, et n’inclut donc pas les vacations e↵ectue´es avant
cette date. Ces enseignements sont pre´sente´s dans l’ordre suivant : les enseignements
magistraux, les travaux dirige´s, les travaux de laboratoire et enfin les encadrements de
projets e´tudiants. Pour chacune de ces cate´gories, les enseignements sont classe´s sui-
vant le niveau ou` ils ont e´te´ dispense´s (1e`re anne´e, 2e`me anne´e ou 3e`me anne´e d’e´cole
d’inge´nieur, et maste`res spe´cialise´s). Les charges d’enseignement sont donne´es en heures
re´elles, a` l’exception du tableau re´capitulatif de charge en section 2.7 ou` les chi↵res sont
donne´s en heures e´quivalentes TD.
2.2 Enseignement magistral
Les cours que j’ai dispense´s ces dix dernie`res anne´es portent sur mes centres d’inte´reˆts
en informatique : les langages de programmation et leur apprentissage d’un cote´, et la
suˆrete´ de fonctionnement de l’autre. Ces deux facettes de mes activite´s d’enseigne-
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ment ont e´te´ de´cline´es dans la plupart des options dans lesquelles il m’a e´te´ donne´
d’enseigner. Les majeures de 3e`me anne´e auxquelles j’ai participe´ sont ISR (Informa-
tique Syste`mes et Re´seaux), SIS (Syste`mes d’information Se´curise´), ISA (Inge´nierie
des Syste`mes Automatise´s). Les maste`res spe´cialise´s sont RIT (Re´seaux Informatique
et Te´le´communications) devenu ARC (Architecte de Re´seaux de Communication), SSI
(Se´curite´ des Syste`mes d’information) devenu le maste`re CS (Cyber-Se´curite´). En outre,
en paralle`le de la deuxie`me anne´e d’e´cole d’inge´nieur, il existe une filie`re d’inte´gration
d’e´tudiants e´trangers dans le cursus inge´nieur nomme´e N+I.
2.2.1 Enseignements magistraux dispense´s a` Supelec en 1e`re anne´e
Anne´es Intitule´ Charge
2010-2011 Cours Mode`les de programmation 10h30
2011-2012 Cours Mode`les et langages de programmation 10h30
2.2.2 Enseignements magistraux dispense´s a` Supelec en 2e`me anne´e
Anne´es Intitule´ Charge
2005-2006 a` 2011-2012 Cours Langage C 3h
2.2.3 Enseignements magistraux dispense´s a` Supelec en 3e`me anne´e
(option ISA, options ISR puis SIS)
Anne´es Intitule´ Charge
2004-2005 a` 2011-2012 Cours Langage C (ISR) 3h
2004-2005 a` 2006-2007 Cours Suˆrete´ de fonctionnement (ISR) 3h
2005-2006 a` 2011-2012 Cours Suˆrete´ de fonctionnement (ISA) 4,5h
2007-2008 a` 2011-2012 Cours Disponibilite´ (ISR/SIS et M2R universite´) 3h
2009-2010 a` 2011-2012 Cours Langage C++ 3h
2.2.4 Enseignements magistraux dispense´s a` Supelec en maste`re RIT
puis ARC
Anne´es Intitule´ Charge
2007-2008 a` 2010-2011 Cours Langage C 3h
2008-2009 a` 2010-2011 Cours SDL 3h
2008-2009 a` 2010-2011 Cours Disponibilite´ 3h
2.2.5 Enseignements magistraux a` Supelec en maste`re SSI puis CS
Anne´es Intitule´ Charge
2002-2003 a` 2007-2008 Cours Suˆrete´ de fonctionnement 9h
2003-2004 a` 2011-2012 Cours Langage C 4h30
Travaux dirige´s 13
2.3 Travaux dirige´s
2.3.1 Travaux dirige´s encadre´s a` Supelec en 1e`re anne´e
Anne´es Intitule´ Charge
2002-2003 a` 2009-2011 TDs Mode`les de programmation 3h
2002-2003 a` 2009-2010 TDs Fondements de l’informatique 3h
2010-2011 TDs Fondements de l’informatique 4h30
2011-2012 TDs Fondements de l’informatique 6h00
2.3.2 Travaux dirige´s encadre´s a` Supelec en 2e`me anne´e
Anne´es Intitule´ Charge
2002-2003 a` 2011-2012 TDs Architectures des syste`mes informatique 6h
2.3.3 Travaux dirige´s encadre´s a` Supelec en 3e`me anne´e (options ISR
puis SIS)
Anne´es Intitule´ Charge
2003-2004 a` 2007-2008 TD Glade 1h30
2004-2005 a` 2009-2010 TD Syste`mes distribue´s 1h30
2008-2009 a` 2009-2010 TD Lex et Yacc 1h30
2010-2011 a` 2011-2012 TD Disponibilite´ 1h30
2.3.4 Travaux dirige´s encadre´s a` Supelec en maste`re MERIT puis
ARC
Anne´es Intitule´ Charge
2006-2007 a` 2010-2011 TD Suˆrete´ de fonctionnement 1h30
2.4 Travaux de laboratoires
A Supelec, les travaux de laboratoires peuvent eˆtre classe´s en deux cate´gories dis-
tinctes : les BE (Bureaux d’E´tudes) d’un coˆte´ qui sont des travaux pratiques tre`s dirige´s
par l’enseignant, et les TL (Travaux de Laboratoire), ou` les e´tudiants doivent par eux-
meˆmes re´aliser le sujet qui leur est propose´, avec une aide plus le´ge`re de l’enseignant.
Les BE durent deux cre´neaux de 1h30, alors que les TL prennent trois cre´neaux.
2.4.1 Travaux de laboratoires encadre´s a` Supelec en 1e`re anne´e
Anne´es Intitule´ Charge
2006-2007 a` 2010-2011 TLs Mode`les de programmation 18h
2006-2007 a` 2010-2011 TLs Fondements de l’informatique 24h
2010-2011 a` 2011-2012 BEs Mode`les et langages de programmation 9h00
2010-2011 a` 2011-2012 TLs Mode`les et langages de programmation 9h00
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2.4.2 Travaux de laboratoires encadre´s a` Supelec en 2e`me anne´e et
N+I
Anne´es Intitule´ Charge
2002-2003 a` 2011-2012 TLs Architecture des syste`mes informatiques 36h
2.4.3 Travaux de laboratoires encadre´s a` Supelec en 3e`me anne´e (op-
tions ISR puis SIS)
Anne´es Intitule´ Charge
2002-2003 a` 2007-2008 TLs Multi agents 22h30
2004-2005 a` 2011-2012 BEs Langage C 3h
2004-2005 a` 2007-2008 TLs SDL 27h
2005-2006 a` 2006-2007 BEs CVS 3h
2.4.4 Travaux de laboratoires encadre´s a` Supelec en maste`re MERIT
puis ARC
Anne´es Intitule´ Charge
2003-2004 a` 2010-2011 BE SDL Bit Alterne´ 3h
2008-2009 a` 2010-2011 BE Langage C 3h
2008-2009 a` 2009-2010 BE Multithreading 3h
2010-2011 BEs Multithreading 6h
2.4.5 Travaux de laboratoires encadre´s en maste`re SSI devenu CS
Anne´es Intitule´ Charge
2003-2004 a` 2009-2010 BEs Langage C 6h
2010-2011 a` 2011-2012 BEs Langage C 9h
2.5 Encadrement de projets
Mon activite´ d’encadrement de projets depuis 2002 se de´cline en deux parties dis-
tinctes : d’un coˆte´ les projets logiciels de deuxie`me anne´e, de l’autre les projets de
troisie`me anne´e ou de maste`re spe´cialise´.
Les projets logiciel de deuxie`me anne´e permettent aux e´tudiants de re´aliser pour
la premie`re fois un logiciel. Ces projets sont choisis pour leur inte´reˆt pe´dagogique et
ne pre´sentent ge´ne´ralement pas de di culte´ majeure. Toutefois, ils permettent aux
e´tudiants d’acque´rir une premie`re expe´rience en programmation, la plupart du temps
en Java.
Les projets de troisie`me anne´e, au contraire, doivent fournir aux e´tudiants un de´fi
important, les mettant en situation re´elle de re´alisation d’un projet en entreprise.
D’ailleurs nombre de ces projets sont re´alise´s en partenariat avec un industriel, dans
le cadre de CEI (Contrat d’E´tude Industrielle). L’industriel fournit aux e´tudiants un
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sujet d’e´tude, et participe avec les enseignants a` l’encadrement du projet. L’industriel,
dans le cadre du CEI, se pre´sente comme un client du point de vue des e´tudiants.
2.5.1 Projets logiciels en 2e`me anne´e
Il faut noter ici que certains sujets reviennent parfois plusieurs fois au travers des
anne´es, soit parce qu’ils ont mene´ a` des re´sultats de´cevants, ou qu’ils ont montre´ un
inte´reˆt pe´dagogique particulier.
Anne´es Intitule´ du projet
2002-2003 Architecture pour la de´tection d’intrusion
Re´alisation d’une interface graphique visualisant des alertes IDMEF
2003-2004 Bataille navale
Logiciel de dessin de fractales en 2D
Ge´ne´ration de paysages fractales en 3D
2004-2005 BibTeX pour Word
BibTeX pour OpenO ce
Visualisation d’une architecture re´seau
Serveurs FTP diversifie´s (2 groupes)
2005-2006 Gestion et visualisation d’une base de donne´es cine´matographique
BibTeX pour Word
Logiciel de ge´ne´alogie
2006-2007 Logiciel de ge´ne´alogie
Logiciel de dicte´e
2007-2008 Logiciel de ge´ne´alogie
Statistiques sur une base de donne´es bibliographique
Base de donne´es cine´matographique
Logiciel de dicte´e
2008-2009 Logiciel de gestion de commandes
Ge´ne´ration automatique de labyrinthe
Visualisation d’un labyrinthe en 3 dimensions
2009-2010 Carnet de rendez-vous partage´
Gestion et a chage d’une tablature
2010-2011 A chage d’un labyrinthe en 3D
Logiciel de dicte´e
De´tection et suivi de personnes
2011-2012 Gestion des e´ve`nements sportifs organise´s par le BDS
Ge´ne´ration de dessin a` base de post-it
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2.5.2 Projets de 3e`me anne´e et maste`re spe´cialise´
Anne´es Type Intitule´ du projet
2003-2004 CEI Etude du piratage de films sur internet
2004-2005 Projet 3A Interception d’appels syste`me sous Windows
Projet maste`re Construction d’une base de signatures d’attaques pour GnG
2005-2006 CEI E´tude de la se´curite´ et disponibilite´ d’un re´seau sans fil
embarque´
Projet 3A Mise en place d’une plateforme d’attaque/de´fense
2006-2007 Projet 3A Re´alisation d’un IDS fonde´ sur la diversification fonctionnelle
2007-2008 Projet 3A Se´curisation d’un outil de bibliographie multi-utilisateurs
2008-2009 Projet 3A Projet se´curite´ CORBA
2009-2010 CEI Solutions de re´plication de bases de donne´es PostgreSQL
2010-2011 Projet 3A E´valuation d’un instrumenteur de code sur des exemples choisis
2011-2012 Projet maste`re Re´alisation de la phase d’apprentissage pour un syste`me
de de´tection d’intrusion dans les applications Ruby on Rails
2.6 Formation continue
La formation continue, troisie`me mission de base des enseignants-chercheurs de
Supelec, est, par nature, soumise aux variations du marche´ et aux e´volutions constantes
des besoins des entreprises clientes. En ce qui me concerne, les activite´s de formation
continue que j’ai mene´es depuis 2002 sont peu nombreuses. Ces interventions ont toutes
tourne´ autour de la se´curite´ informatique.
2.7 Bilan de la charge d’enseignement a` Supelec
Ce dernier tableau pre´sente un re´sume´ de ma charge d’enseignement en heures
e´quivalentes TD depuis 2002, telle que fournie par la direction des e´tudes. Exception
faite des deux premie`res anne´es, cette charge de´passe ge´ne´ralement la centaine d’heures.
J’ai e´galement participe´ a` des enseignements dans d’autres e´tablissements, mais cela
reste infime compare´ au nombre d’heures re´alise´es a` Supelec.
Anne´es Heures e´quivalentes TD
2002-2003 59
2003-2004 74
2004-2005 127
2005-2006 130
2006-2007 121
2007-2008 122
2008-2009 92
2009-2010 119
2010-2011 109
Chapitre 3
Activite´s de recherche
3.1 Contexte de la recherche
Alors que j’e´tais en e´tudiant en dernie`re anne´e en e´cole d’inge´nieur, j’ai eu l’opportu-
nite´ de re´aliser mon stage de fin d’e´tude au LAAS-CNRS dans l’e´quipe TSF (Tole´rance
aux fautes et suˆrete´ de fonctionnement). Le sujet portait sur l’imple´mentation dans
un environnement Unix de me´canismes de tole´rances aux fautes dans des syste`mes dis-
tribue´s : la fragmentation-redondance-disse´mination (FRD). Cette approche m’a permis
de de´couvrir l’existence de me´canismes unifie´s permettant a` la fois de tole´rer des fautes
accidentelles et des fautes intentionnelles dans les syste`mes. L’inte´reˆt que je portais au
sujet m’a amene´ a` poursuivre en the`se dans la meˆme e´quipe.
La the`se que j’ai re´alise´e de 1995 a` 1998 portait sur la de´tection d’erreurs dans
des syste`mes embarque´s critiques. L’originalite´ de ces travaux porte sur l’utilisation de
me´canismes propres au domaine de la se´curite´ informatique (ici une politique d’inte´grite´
multiniveau), afin de les appliquer a` la de´tection d’erreur dues a` des fautes accidentelles.
Le but de l’approche est d’assurer la continuite´ de service du syste`me embarque´ et ainsi
des proprie´te´s de se´curite´-innocuite´.
L’e´tude de ces me´canismes de de´tection d’erreur dans les syste`mes critiques m’a
conduit a` travailler sur de tels syste`mes dans le domaine spatial dans le de´partement
R&D d’Astrium a` Toulouse. Durant les quatre anne´es ou` j’ai fait partie de cette entre-
prise, j’ai mene´ des activite´s diverses sur la de´tection d’erreur ou l’e´tude de syste`mes
suˆrs de fonctionnement. Ceci m’a par exemple mene´ au de´veloppement de me´canismes
de de´tection d’erreurs sur Colombus (le module europe´en de la station orbitale inter-
nationale), a` la de´finition d’architectures embarque´es de satellites autonomes pour le
CNES ou a` la mode´lisation de syste`mes complexes comme le syste`me d’entre´es-sorties
d’Ariane 5.
En 2002, j’ai rejoint l’e´quipe SSIR de Supelec,en e↵ectuant une reconversion de mes
the`mes de recherche, puisque j’ai applique´ mes connaissances et mes compe´tences au
domaine de la de´tection d’intrusion. La de´couverte des travaux qui avaient e´te´ initie´s
par l’e´quipe avant mon arrive´e m’a permis de m’assurer qu’il y avait un lien fort entre
les travaux sur la de´tection d’erreur en suˆrete´ de fonctionnement et certaines approches
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de´veloppe´es en de´tection d’intrusion. Mes travaux de the`se ayant de´ja` montre´ que le
lien entre se´curite´ et suˆrete´-innocuite´ e´taient pertinents, il m’est naturellement apparu
que de tels liens pouvaient sans aucun doute eˆtre e´tendus dans mon nouveau domaine
de recherche. Ce constat a donc guide´ mes travaux de recherche et s’est de´cline´e en
deux grands types d’e´tudes que j’ai conduites ces dernie`res anne´es : l’utilisation d’une
me´thode classique de tole´rance aux fautes, la diversification fonctionnelle, et l’utilisation
de me´canismes classiques de de´tection d’erreur, les controˆles de vraisemblance. L’objet
de mes travaux a e´te´ d’e´tendre ces approches a` la de´tection d’intrusion.
Ce chapitre essaie d’e↵ectuer un bilan factuel le plus exhaustif possible de l’ensemble
des activite´s de recherche que j’ai mene´es jusqu’a` pre´sent, que ce soit en terme d’anima-
tion scientifique (section 3.2), de participations a` des projets de recherche (section 3.3),
d’encadrement de la recherche (section 3.4) ou de publications (section 3.5).
3.2 Animation scientifique
3.2.1 Participations a` des comite´s de programme
Durant les anne´es passe´es, j’ai participe´ a` quatre comite´s de programme, dont voici
la liste ci-dessous :
– 1st International Conference on Communications and Networking in China (Chi-
nacom 2006), 25-27 octobre 2006, Beijing, China.
– 9th International Symposium on Stabilization, Safety, and Security of Distributed
Systems (SSS 2007), 14-16 November 2007, Paris, France.
– Computer & Electronics Security Applications Rendez Vous (C&ESAR 2010),
22-24 novembre 2010, Rennes, France .
– 6th Conference on Network Architectures and Information Systems Security (SAR
SSI 2011), 18-21 mai 2011, La Rochelle, France.
3.2.2 Implication dans l’e´valuation de la recherche (revue par les
pairs)
Depuis mon arrive´e a` Supelec, j’ai participe´ activement et re´gulie`rement a` la re´daction
de revue pour des articles de confe´rences. Certaines de ces confe´rences comptent parmi
les plus re´pute´es du domaine. En voici une liste non exhaustive :
– 19th IFIP International Information Security Conference (IFIP SEC 2004), 23-26
aouˆt 2004, Toulouse, France.
– 7th International Symposium on Recent Advances in Intrusion Detection (RAID
2004), 15-17 septembre 2004, Sophia Antipolis, France.
– 11th ACM Conference on Computer and Communications Security (ACM CCS
2004), 25-29 octobre 2004, Washington DC, USA.
– 8th International Symposium on Recent Advances in Intrusion Detection (RAID
2005), 7-9 septembre 2005, Seattle, USA.
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– 2006 International Conference on Dependable Systems and Networks (DSN 2006),
25-28 juin 2006, Philadelphia, USA.
– 5th Conference on Security and Network Architectures (SAR 2006), 6-9 juin 2006,
Seignosse, France.
– The 5th International Conference on Cryptology and Network Security (CANS
2006), 8-10 de´cembre 2006, Suzhou, China.
– 2006 IEEE Symposium on Security and Privacy (SSP 2006), 21-24 mai 2006,
Oakland, California, USA.
– Eighth International Symposium on Stabilization, Safety, and Security of Distri-
buted Systems (SSS 2006), 17-19 novembre 2006, Dallas, Texas, USA.
– 1st International Conference on New Technologies, Mobility and Security (NTMS
2007), 30 avril-3 mai 2007, Beirut, Lebanon.
– 14th ACM Conference on Computer and Communications Security (ACM CCS
2007), 31 octobre-2 novembre, 2007, Alexandria, VA, USA.
– 15th ACM Conference on Computer and Communications Security (ACM CCS
2008), 27-31 octobre 2008, Alexandria, VA, USA.
– 11th International Symposium On Recent Advances In Intrusion Detection (RAID
2008), 15-17 septembre 2008, Cambridge, Massachusetts, USA.
– 4e`me Confe´rence sur la Se´curite´ des Architectures Re´seaux et des Syste`mes d’In-
formation (SAR SSI 2009), 22-26 juin 2009, Luchon, France.
– 2009 International Conference on Dependable Systems and Networks (DSN 2009),
29 juin-2 juillet 2009, Lisbon, Portugal.
– 7th Conference on Detection of Intrusions and Malware & Vulnerability Assess-
ment (DIMVA 2010), 8-9 juillet 2010, Bonn, Allemagne.
– 5th Conf. on Network Architectures and Information Systems Security (SAR SSI
2010), 18-21 mai 2010, Menton, France.
– 14th International Symposium on Recent Advances in Intrusion Detection (RAID
2011), 20-21 septembre 2011, Menlo Park, California, USA.
– 7th International ICST Conference on Security and Privacy in Communication
Networks (SecureCom 2011), 7-9 septembre 2011, Londres, Angleterre.
– 15th International Symposium on Research in Attacks, Intrusions and Defenses
(RAID 2012), 12-14 septembre 2012, Amsterdam, Pays Bas.
Par ailleurs, j’ai re´alise´ deux revues pour des articles de IEEE Transactions on
Dependable Computing et IEEE Transactions on Software Engineering.
3.2.3 Participations a` des jurys de the`se
Bien que ne posse´dant pas encore d’habilitation a` diriger des recherches, j’ai e´te´
amene´ a` participer a` deux jurys de the`se, dont l’un en tant que rapporteur, sur
de´rogation spe´ciale de l’e´cole doctorale concerne´e :
– en tant qu’examinateur : the`se de doctorat de l’universite´ de Toulouse de Youssef
Laarouchi “Se´curite´s (immunite´ et innocuite´) des architectures ouvertes a` niveaux
de criticite´ multiples : application en avionique”, soutenue le 30 novembre 2009 ;
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– en tant que rapporteur : the`se de doctorat de Telecom ParisTech de Ludovic
Pie`tre-Cambace´de`s “Des relations entre suˆrete´ et se´curite´”, soutenue le 3 no-
vembre 2010.
3.2.4 Participations a` des se´minaires
– Journe´e recherche Supelec Rennes. De´tection d’intrusions par corre´lation d’e´ve´ne-
ments et d’alertes. Supelec, mars 2004.
– Se´minaire DIWALL. De´tection d’intrusion par diversification de COTS. Supelec,
Octobre 2006.
– Se´minaire me´thodes formelles et se´curite´. De´tection d’intrusion au niveau appli-
catif : approches par invariants. IRISA, Rennes, 24 juin 2011.
3.2.5 Sessions de confe´rence et animation de club
– 19th IFIP International Information Security Conference (IFIP SEC 2004), Tou-
louse, France, 23-26 aouˆt 2004, session “Authentication”.
– 4th International Conference on Risks and Security of Internet and Systems (CRI-
SIS 2009), Toulouse, France, octobre 2009, session “Attacks, Defense and IDS
(II)”.
– Membre du comite´ de pilotage du club 63 (Syste`me Informatique de Confiance)
de la SEE.
3.3 Participations a` des projets de recherche
Chacune de mes activite´s de recherche a e´te´ finance´e au travers de projets de re-
cherche, depuis ma the`se jusqu’a` aujourd’hui. Cette section a pour objectif de lister les
projets qui ont permis d’obtenir des re´sultats scientifiques significatifs.
1. 1995-1999 : Projet Europe´en GUARDS (Generic Upgradable Architecture for
Real-time Dependable Systems). Ce projet avait pour objectif de de´finir une ar-
chitecture ge´ne´rique de syste`mes suˆrs de fonctionnement, qui puisse eˆtre de´rive´e
aise´ment dans tous les domaines d’applications critiques. Dans le cadre du projet,
l’architecture a e´te´ applique´e au ferroviaire, au spatial et au nucle´aire. Ma contri-
bution au projet, qui forme mon sujet de the`se, a e´te´ de de´finir une architecture
logicielle visant a` empeˆcher la propagation d’erreurs dans les syste`mes critiques.
2. 2002-2005 : Projet RNTL DICO (De´tection d’Intrusion COope´rative). Le but de
ce projet e´tait d’e´tudier des me´canismes de corre´lation d’e´ve´nements et d’alertes
dans un syste`me. A` Supelec, ce projet a mene´ a` la production d’un prototype de
corre´lateur d’alertes GNG (Gassata New Generation).
3. 2004-2007 : Projet ACI-SI DADDI (Dependable Anomaly Detection with DIagno-
sis). Le but de ce projet e´tait de de´velopper des syste`mes de de´tection d’intrusion
varie´s. La contribution de Supelec a e´te´ l’e´tude de me´canismes de de´tection d’in-
trusion fonde´s sur la notion de diversification fonctionnelle.
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4. 2006-2008 : Projet RNRT ACES (Analyse Contextuelle d’Eve´nements de Se´curite´).
Ce projet avait pour objectif l’e´tude de me´canismes de corre´lation d’alertes dans
des syste`mes distribue´s. Cette corre´lation pouvait eˆtre contextuelle, c’est-a`-dire
lie´e a` l’e´tat du syste`me distribue´. Dans le cadre de ce projet, mon apport a
consiste´ a` inte´grer le corre´lateur GNG a` l’inte´rieur d’un environnement de ges-
tion des alertes Prelude.
5. 2007-2010 : Projet ANR POLUX (Policy Unified eXpression). Pour Supelec, l’ob-
jectif de ce projet e´tait la configuration automatique de me´canismes de de´tection
d’intrusion se fondant sur la politique de se´curite´ ou la spe´cification du logiciel.
Au sein de ce projet, nous avons en particulier e´tudie´ l’utilisation de me´canismes
d’analyse statique o↵ert par l’environnement Frama-C pour la ge´ne´ration auto-
matique au sein du logiciel de controˆles de vraisemblance fonde´s sur la notion
d’invariants.
6. 2008-2012 : Projet ANR DALI (Design and Assessment of application Level In-
trusion detection systems). L’objectif de ce projet a e´te´ de montrer qu’il e´tait
pertinent de penser que des me´canismes de de´tection d’intrusion spe´cifiques a`
chaque application pouvaient fournir des re´sultats de de´tection inte´ressants. Dans
ce cadre, nous nous sommes inte´resse´s a` la ge´ne´ration automatique de me´canismes
de de´tection d’intrusion au niveau applicatif par apprentissage dynamique de com-
portements invariants de l’application.
Outre ces projets de recherche a` financement publics, j’ai mene´ durant ces dernie`res
anne´es des projets industriels dont les re´sultats n’ont pas en soit mene´ a` des re´sultats
scientifiques nouveaux. Toutefois on peut quand meˆme citer :
– Columbus (Agence Spatiale Europe´enne), spe´cification, conception et de´veloppe-
ment du syste`me embarque´ du module europe´en de la station orbitale interna-
tionale : conception des me´canismes de de´tection d’erreurs, de diagnostic et de
confinement d’erreurs dans le syste`me embarque´.
– Architecture pour des satellites autonomes (CNES) : de´finition de l’architecture
logicielle de satellites autonomes a` haut degre´ de disponibilite´.
– Mode´lisation en SDL du syste`me d’entre´es-sorties d’Ariane 5 (Astrium).
– Environnement virtualise´ pour la de´finition d’une architecture re´seau et le test
de de´ploiement d’outils de se´curite´ (DGA).
– E´tude de la se´curite´ d’une architecture logicielle fonde´e sur l’environnement CORBA
dans le cadre de la radio logicielle (Thales).
3.4 Encadrements
3.4.1 Codirections de the`ses
1. The`se de Ce´dric Michel, co-encadre´e avec Ludovic Me´, sous la direction de Ge´rardo
Rubino,“Langage de description d’attaques pour la de´tection d’intrusions par
corre´lation d’e´ve´nements ou d’alertes en environnement re´seau he´te´roge`ne”, sou-
tenue le 16 de´cembre 2003 devant le jury compose´ de Jean-Marc Jezequel (Pre´sident),
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Fre´de´ric Cuppens (rapporteur), Michel Dupuy (rapporteur), Ge´rardo Rubino
(Examinateur), Ludovic Me´ (co-directeur de the`se).
2. The`se de Fre´de´ric Majorczyk, co-encadre´e avec Ludovic Me´,“De´tection d’intru-
sions comportementale par diversification de COTS : application au cas des ser-
veurs web”, soutenue le 3 de´cembre 2008 devant le jury compose´ de Ce´sar Viho
(Pre´sident), Salem Benferhat (Rapporteur), Yves Deswarte (Rapporteur), Eric
Totel (co-directeur de the`se), Ludovic Me´ (directeur de the`se).
3. The`se de Jonathan-Christofer Demay, co-encadre´e avec Fre´de´ric Tronel, sous la
direction de Ludovic Me´,“Ge´ne´ration et e´valuation de me´canismes de de´tection
des intrusions au niveau applicatif”, soutenue le 1 juillet 2011 devant le jury com-
pose´ de Ce´sar Viho (Pre´sident), Herve´ Debar (Rapporteur), Vincent Nicomette
(Rapporteur), Benjamin Monate (Examinateur), Ludovic Me´ (directeur de the`se),
Eric Totel (co-directeur de the`se), Fre´de´ric Tronel (co-directeur de the`se).
4. The`se de Olivier Sarrouy, co-encadre´e avec Ludovic Me´, “Logiciels auto-testables
pour la de´tection d’intrusion”, commence´e en 2008, abandonne´e en 2009.
5. The`se de Thomas Demongeot, co-encadre´e avec Vale´rie Viet Triem Tong, sous la
direction de Yves Le Traon,“Controˆle de flux d’information dans les architectures
oriente´es services”, commence´e en 2009, a` soutenir en 2012.
6. The`se de Mounir Assaf, co-encadre´e avec Fre´de´ric Tronel et Julien Signoles (CEA),
sous la direction de Ludovic Me´,“Ve´rification de proprie´te´s de se´curite´ par ana-
lyse statique dans des programmes C de grande taille”, commence´e en 2011, a`
soutenir en 2014.
3.4.2 Encadrements d’e´tudiants en stage de master recherche
1. Fre´de´ric Majorczyk, “De´tection d’intrusions par diversification fonctionnelle”,
anne´e 2004.
2. Jonathan-Christofer Demay, “Controˆle de vraisemblance pour la de´tection d’in-
trusion”, anne´e 2006.
3. Olivier Sarrouy, “De´couverte dynamique d’invariants pour la de´tection d’intru-
sion”, anne´e 2008.
4. Laurent George, “Configuration d’un outil de de´tection d’intrusion par la poli-
tique de se´curite´”, anne´e 2009.
5. Lo¨ıc Le Hena↵, “De´tection d’attaques contre les donne´es dans les applications
web”, anne´e 2010.
6. Pierre Karpman, “Ame´lioration de la ge´ne´ration d’invariants du plugin SIDAN
dans Frama-C”, anne´e 2012.
7. Erwan Godefroy, “Mode´lisation du comportement d’une application distribue´e
pour la de´tection d’intrusion”, anne´e 2012.
Publications 23
3.4.3 Encadrements d’e´tudiants en stage inge´nieur
1. Pierre Martin, stage inge´nieur INSA 4e`me anne´e,“De´veloppement d’une maquette
pour imple´menter des tests de se´curite´”, anne´e 2007.
2. Marco Teamboueon, stage inge´nieur INSA 4e`me anne´e,“Instrumentation d’un
interpre´teur BPEL pour le suivi de flux d’information dans les orchestrations de
web services”, anne´e 2010.
3.5 Publications
Cette section e´nume`re de manie`re exhaustive l’ensemble de mes publications. Pour
une plus grande clarte´, les publications les plus importantes sont pre´ce´de´es du sym-
bole 3.
3.5.1 Me´moire de the`se
Totel E. Politique d’inte´grite´ multiniveau pour la protection en ligne de taˆches critiques :
Institut National Polytechnique de Toulouse ; 1998.
3.5.2 Revue internationale
Demongeot T, Totel E, Viet Triem Tong V, Le Traon Y. User Data Confidentiality in
an Orchestration of Web Services. International Journal of Information Assurance and
Security, volume 7.
3.5.3 Chapitre d’ouvrage collectif
3 Totel E, Beus-Dukic L, Blanquart J-P, Deswarte Y, Nicomette V, Powell D, et al.
Multilevel Integrity Mechanisms. In : Generic Upgradable Architecture for Real-time
Dependable Systems. Powell D, editor. : Kluwer Academic Publishers ; 2001. p. 99-119.
3.5.4 Confe´rences internationales avec comite´ de lecture et actes
Romaric Ludinard, Eric Totel, Frederic Tronel, Vincent Nicomette, Mohamed Kaa-
niche, Eric Alata, Rim Akrout and Yann Bachy. Detecting Attacks against Data in
Web Applications. Proceedings of the 7th International Conference on Risks and Secu-
rity of Internet and Systems, 2012.
Demongeot T, Totel E, Viet Triem Tong V, Le Traon Y. Preventing data leakage in
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Chapitre 1
Introduction
L’ensemble des travaux de recherche que j’ai mene´s ces dix dernie`res anne´es porte
sur la de´tection d’intrusion. J’ai initie´ ces travaux en 2002 lors de mon arrive´e dans
l’e´quipe SSIR (Se´curite´ des Syste`mes d’Information et Re´seaux). A` cette e´poque, j’ai
participe´ au projet DICO (De´tection d’Intrusion COope´rative) au sein duquel il m’a
e´te´ donne´ de de´velopper des me´canismes de corre´lation d’alertes fonde´s sur la de´finition
d’une base de signatures d’attaques dans un langage cre´e´ pour l’occasion : ADeLe (At-
tack Description Language). Ce langage est le re´sultat de la the`se de Ce´dric Michel que
j’ai co-encadre´e avec Ludovic Me´. Ces travaux ont mene´ au de´veloppement d’un outil
de corre´lation d’alertes : GNG.
Cette introduction au domaine de la de´tection d’intrusion m’a permis de constater
que la notion de me´canisme de de´tection d’intrusion telle qu’on la perc¸oit en se´curite´ est
tre`s proche de la notion de me´canisme de de´tection d’erreur telle qu’on la de´finit dans
le domaine plus large de la suˆrete´ de fonctionnement. Ce constat m’a amene´ a` de´marrer
trois the`ses ayant pour but de montrer l’e cacite´ de me´canismes de de´tection d’erreur
bien connus en suˆrete´ de fonctionnement dans le domaine de la de´tection d’intrusion.
La premie`re the`se, re´alise´e par Fre´de´ric Majorczyk, a de´marre´ en septembre 2004. Elle
a pour sujet la de´tection d’intrusion fonde´e sur des solutions architecturales logicielles
a` base de diversification fonctionnelle. Les deux autres the`ses, mene´es par Jonathan
Christopher Demay et Olivier Sarrouy, ont de´marre´ en janvier 2006 et septembre 2008,
la deuxie`me ayant avorte´ en 2009. Ces deux the`ses portaient sur l’utilisation de controˆles
de vraisemblance pour la de´tection d’intrusion dans le logiciel, chacune de ces the`ses
appliquant une me´thode di↵e´rente pour la ge´ne´ration automatique des me´canismes de
de´tection.
Dans ce me´moire, j’ai choisi pour une plus grande cohe´rence de pre´senter une
se´lection de mes travaux. Le choix s’est porte´ sur les travaux qui, a` mon sens, ont
pre´sente´ une certaine originalite´ par rapport aux travaux classiques mene´s en de´tection
d’intrusion. Ces travaux sont ceux qui reposent sur des me´canismes de de´tection d’er-
reur au sens ge´ne´ral du terme. Dans la suite de ce document, je vais montrer les relations
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entre de´tection d’intrusion et de´tection d’erreur et faire un bref e´tat de l’art du domaine
de la de´tection d’intrusion au niveau applicatif (cf. chapitre 2). Ensuite, je de´taillerai
les deux grands types de travaux que j’ai mene´s en de´tection d’intrusion : l’utilisation
de la diversification fonctionnelle d’une part (cf. chapitres 3 et 4) et l’utilisation de
controˆles de vraisemblance d’autre part (cf. chapitres 5 et 6).
Chapitre 2
De´tection d’intrusion et
de´tection d’erreur
Comme mentionne´ pre´ce´demment, le but des travaux pre´sente´s dans ce document
est de montrer que des techniques utilise´es dans le domaine de la suˆrete´ de fonctionne-
ment pour de´tecter des erreurs peuvent eˆtre utilise´es dans le domaine de la se´curite´ pour
de´tecter des intrusions. Pour montrer la pertinence de cette approche, il est ne´cessaire
de faire un paralle`le entre les concepts de´finis en suˆrete´ de fonctionnement et ceux de´finis
en se´curite´. C’est le sujet de la section 2.1. Nous montrons ensuite (section 2.2) que
certaines approches utilise´es en de´tection d’intrusion tirent de´ja` profit de ce paralle`le,
sans pour autant le justifier. Ceci est tout particulie`rement vrai lorsqu’on s’inte´resse a`
la de´tection d’intrusion au niveau applicatif, c’est-a`-dire lorsque l’on cherche a` de´tecter
des intrusions qui visent a` corrompre le fonctionnement d’une application en particulier.
2.1 Concepts
Dans le domaine de la suˆrete´ de fonctionnement, la terminologie de´finie par [ALRL04]
pre´sente de manie`re claire les entraves qui peuvent mener a` un mauvais fonctionnement
d’un syste`me. Ainsi, trois types d’entraves causalement de´pendantes sont de´finies ; les
fautes d’une part, qui sont la cause initiale d’un mauvais fonctionnement ; les erreurs
qui sont les conse´quences directes de l’activation des fautes et qui peuvent produire
causalement d’autres erreurs par propagation dans le syste`me ; ces erreurs peuvent en-
fin induire des de´faillances qui caracte´risent la sortie du syste`me de sa spe´cification.
Ce qui est particulie`rement inte´ressant dans cette terminologie est qu’elle s’applique
quelles que soient les types de fautes a` l’origine des erreurs puis de´faillances. Ainsi,
ces fautes peuvent eˆtre internes au syste`me (des bugs re´siduels, ou fautes de concep-
tion) ou externes. Et parmi ces fautes externes, certaines peuvent eˆtre accidentelles ou
intentionnelles. C’est ce dernier cas qui nous inte´resse en se´curite´. En e↵et, dans ce
domaine, les fautes qui influencent l’e´tat du syste`me sont souvent des fautes externes
intentionnelles avec volonte´ de nuire au syste`me dans le but de violer ses proprie´te´s de
se´curite´. Ces fautes sont alors appele´es des attaques.
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Attaque
(faute externe)
exploite
erreurs défaillance
erreurs défaillanceintrusion
vulnérabilité
(faute interne)
composant 1
composant 2
Figure 2.1 – Notion d’Attaque-Vulne´rabilite´-Intrusion
La de´rivation de cette terminologie a e´te´ clairement exprime´e dans le domaine de la
se´curite´ dans le cadre du projet MAFTIA [AAC+03]. Lorsqu’on parle d’entraves au bon
fonctionnement du syste`me en se´curite´, on conside`re le triptyque attaque, vulne´rabilite´,
intrusion (cf. figure 2.1). Une attaque, telle qu’elle a e´te´ de´finie dans le paragraphe
pre´ce´dent est la cause premie`re de la re´ussite e´ventuelle d’intrusion dans le syste`me.
Dans MAFTIA, l’intrusion se de´finit comme une faute re´sultante d’une attaque re´ussie
contre le syste`me. Afin de re´ussir cette attaque, il est ne´cessaire d’exploiter une faute de
conception du syste`me qu’on nomme une vulne´rabilite´. Ainsi, l’intrusion se caracte´rise
comme le re´sultat d’une attaque qui exploite avec succe`s une vulne´rabilite´. C’est donc
la composition de l’exploitation de fautes qui implique un potentiel mauvais fonction-
nement du syste`me.
Cette terminologie explique le lien entre les di↵e´rentes entraves aux proprie´te´s de
se´curite´ du syste`me. Toutefois elle se di↵e´rencie de ce qui est ge´ne´ralement admis en
se´curite´, ou` on de´finit ge´ne´ralement l’intrusion comme une violation de la politique de
se´curite´ du syste`me. En un sens, son pouvoir de mode´lisation est supe´rieur, car une
attaque re´ussie peut ne pas mener de manie`re imme´diate a` une violation de la politique.
Par exemple, un attaquant qui re´ussit a` s’authentifier en utilisant un compte et un mot
de passe valides ne viole pas en soit la politique de se´curite´ du syste`me, mais le fera
lorsqu’il e↵ectuera une e´le´vation des privile`ges obtenus afin de lire des informations
sensibles.
En projetant le triptyque attaque/vulne´rabilite´/intrusion sur la notion de faute telle
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qu’elle est de´finie dans le domaine de la suˆrete´ de fonctionnement, le mode`le conside`re
que l’activation de fautes entraˆıne la production d’erreurs dans le syste`me. Face a` ces
erreurs, l’un des moyens d’assurer le bon fonctionnement d’un syste`me est de mettre
en place des me´canismes de tole´rance aux fautes. Ces me´canismes ont pour objectif
d’assurer le bon fonctionnement, meˆme en pre´sence d’erreurs, et incluent souvent des
me´canismes de de´tection d’erreurs. Ceux-ci ont pour roˆle de de´tecter des e´tats incor-
rects du syste`me, soit pendant son fonctionnement, soit apre`s une de´faillance dans le
cadre d’une analyse post-mortem. La notion de me´canismes de de´tection d’erreur peut
donc tout naturellement eˆtre e´tendue a` des erreurs dues a` des attaques. On nomme ce
type de de´tection la de´tection d’intrusion.
Alors que le domaine de la de´tection d’intrusion se de´finit usuellement comme l’en-
semble des techniques visant a` de´tecter des violations de la politique de se´curite´, la
de´finition que propose le projet MAFTIA est sensiblement di↵e´rente. Il s’agit en fait
de l’ensemble des techniques et me´canismes permettant de de´tecter des erreurs qui
peuvent conduire a` la violation de la politique de se´curite´, ou permettant de diagnosti-
quer des attaques. Cette de´finition, bien que se focalisant e´galement sur les conse´quences
des attaques sur le syste`me, introduit la notion d’erreurs interme´diaires avant violation
de la politique de se´curite´. Et ces erreurs peuvent eˆtre sensiblement les meˆmes, que
leurs causes soient des fautes accidentelles ou intentionnelles, c’est-a`-dire qu’elles appa-
raissent dans un contexte d’attaque ou dans un contexte accidentellement errone´. Nous
retrouverons cette similarite´ dans l’ensemble des travaux que nous pre´sentons dans ce
me´moire.
2.2 La de´tection d’intrusion
La de´tection d’intrusion est un domaine qui est apparu en 1980 graˆce au rapport
de [And80]. De nombreux travaux ont e´te´ mene´s par la suite sans qu’il n’y ait re´ellement
d’uniformisation des termes utilise´s dans le domaine. Toutefois, [DDW99] propose une
taxonomie des syste`mes de de´tection d’intrusion (IDS) sur laquelle je vais me fonder
dans la suite de cette section.
2.2.1 Caracte´ristiques des IDS
Un IDS se caracte´rise par un certain nombre de proprie´te´s :
1. la me´thode de de´tection qu’il met en œuvre ;
2. le comportement lors de la de´tection : l’IDS peut simplement lever des alertes
(IDS passif) ou re´agir aux attaques ou intrusions de´tecte´es (IDS actif ou IPS) ;
3. la source de donne´es dont se sert l’IDS : cela peut eˆtre des logs syste`mes ou
applicatifs, des fichiers syste`mes (on parle alors d’IDS hoˆtes), des paquets re´seaux
(on parle alors d’IDS re´seau). Suivant la source de donne´es utilise´e, l’IDS pourra
bien entendu eˆtre plus e cace pour de´tecter certains types d’attaques plutoˆt que
d’autres ;
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4. la fre´quence d’analyse : l’IDS peut e↵ectuer sa de´tection en temps re´el ou de
manie`re pe´riodique.
Les travaux que je pre´sente dans ce me´moire utilisent tous des sources de donne´es
syste`mes ou applicatives. Ce sont donc des IDS hoˆtes. D’autre part, leur comporte-
ment consiste uniquement a` lever des alertes sans appliquer de me´canismes de re´action
automatique.
2.2.2 Me´thodes de de´tection
Lorsqu’on parle de syste`me de de´tection d’intrusion, on pense avant tout a` la
me´thode de de´tection utilise´e. Dans la pratique, on distingue deux grands types de
me´thodes : l’approche a` base de connaissances ou approche par signatures (misuse de-
tection) et l’approche comportementale (anomaly detection).
L’approche par signatures ne´cessite d’avoir la connaissance des attaques auxquelles
le syste`me est expose´. Cette base de connaissance est utilise´e pour de´tecter l’occurence
d’attaques contre le syste`me. Ce type d’approche reste encore aujourd’hui tre`s utilise´
dans les syste`mes commerciaux, alors qu’elle pre´sente d’importants inconve´nients. En
particulier, cette me´thode ne peut bien e´videmment pas de´tecter d’attaques inconnues
ou non re´pertorie´es, ce qui signifie que la base de signatures doit constamment eˆtre mise
a` jour. Cette ope´ration peut eˆtre conside´re´e comme un de´fi compte tenu du nombre de
nouvelles attaques qui apparaissent re´gulie`rement.
L’approche comportementale consiste au contraire a` mode´liser le comportement
normal du syste`me ou de la partie du syste`me qui risque d’eˆtre attaque´e. Ce compor-
tement est utilise´ dans la phase de de´tection en observant si le syste`me de´vie de ce
comportement normal. Si tel est le cas, on suppose qu’une attaque a eu lieu contre le
syste`me. Le principal avantage de cette approche par rapport a` l’approche par signa-
tures est qu’elle est capable de de´tecter des attaques non encore connues. Toutefois,
la di culte´ de l’approche comportementale consiste en la construction d’un mode`le de
comportement le´gitime exact et complet. Sans ces deux proprie´te´s, la de´tection risque
d’eˆtre sujette a` des faux positifs (des de´tections alors qu’il n’y a pas eu d’attaques) ou
a` des faux ne´gatifs (des attaques non de´tecte´es par le syste`me de de´tection d’intrusion).
Les travaux que j’ai mene´s portent tous sur des approches comportementales, me´thode
qui me semble aujourd’hui la plus prometteuse parce que ne ne´cessitant pas de mise a`
jour constante de l’IDS ou de sa configuration.
2.2.3 Approche comportementale : de´tection par la spe´cification
La mise en place d’une me´thode de de´tection comportementale ne´cessite de mode´liser
le comportement normal du syste`me ou d’une partie du syste`me. Le proble`me qui se
pose alors est de de´terminer comment construire ce mode`le de comportement. Comme
ici nous nous inte´ressons a` la de´tection d’intrusion, on pourrait s’attendre a` ce que le
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comportement soit en fait une spe´cification de re`gles de se´curite´ qui doivent eˆtre im-
pose´es au syste`me. C’est par exemple le cas de [HTMM09, ZMB03] ou` le mode`le de com-
portement est en fait une politique de flux d’information, c’est-a`-dire une spe´cification
des flux d’information autorise´s au sein du syste`me. L’IDS de´tecte toute violation de
cette politique et le`ve une alerte dans ce cas. De meˆme, dans [KFL94], les auteurs
spe´cifient un comportement pour chaque application sensible du syste`me. Ce compor-
tement consiste en l’interaction des programmes avec le reste du syste`me (ouvertures de
fichiers, exe´cution de programmes). Il repre´sente les actions autorise´es d’une applica-
tion en interaction avec son environnement. Une violation de ce comportement indique
une potentielle attaque. Dans [KRL97], les auteurs spe´cifient des se´quences autorise´es
d’actions dans des traces produites dans des syste`mes distribue´s et ve´rifient la validite´
de ces traces pour de´tecter des intrusions. Cette approche limite la spe´cification des
se´quences a` des comportements en lien avec la se´curite´ du syste`me d’information.
Toutefois, l’utilisation d’une spe´cification “fonctionnelle” (c’est-a`-dire ne se limitant
pas a` des re`gles de se´curite´) comme mode`le de comportement a e´galement e´te´ utilise´e
en de´tection d’intrusion. De telles approches se rapprochent fortement du domaine du
domaine du test ou` il est usuel d’utiliser un mode`le de la spe´cification durant la phase
de test, afin de de´tecter des erreurs ou de´faillances du syste`me. En de´tection d’intru-
sion, ce type d’approche a e´te´ particulie`rement utilise´ au niveau re´seau, pour de´tecter
des attaques contre des protocoles comme OLSR [TSB+05] ou AODV [TBK+03].
Il est important de noter ici que toute spe´cification, comple`te ou non, d’un syste`me
ou d’un logiciel est susceptible d’eˆtre utilisable en de´tection d’intrusion pour peu que
des attaques puissent conduire a` sa violation de par leur action. Cette spe´cification
peut exprimer les fonctions normales que doit re´aliser le logiciel, tout autant que des
proprie´te´s non fonctionnelles (de se´curite´ par exemple). Lorsqu’en particulier on parle
de de´tection d’intrusion au niveau applicatif, on mode´lise souvent le comportement
fonctionnel de l’application sans introduire des comportements “de se´curite´”.
2.3 La de´tection d’intrusion comportementale au niveau
applicatif
Dans nos travaux, nous nous inte´ressons tout spe´cialement aux conse´quences d’une
attaque contre une application. La de´tection comportementale au niveau applicatif
passe par la construction d’un mode`le de re´fe´rence de l’application qu’on souhaite
prote´ger. Suivant ce qu’on est capable d’observer, le comportement de re´fe´rence porte
sur des aspects di↵e´rents de l’exe´cution du programme. Ainsi, si on observe l’interaction
du programme depuis le syste`me d’exploitation (approche en boˆıte noire), le mode`le
portera sur les appels syste`me. Si on a acce`s a` l’inte´rieur de l’application (approche
en boˆıte blanche), le mode`le pourra porter sur le chemin d’exe´cution parcouru au sein
de l’application, ou les contenus des variables de l’application. Dans la suite de ce
chapitre, nous passons en revue les di↵e´rentes me´thodes permettant de de´tecter des
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attaques contre une application.
2.3.1 De´tection d’intrusion au niveau syste`me
Observation du flot de controˆle L’approche la plus classique au niveau syste`me
est celle propose´e par [HFS98]. Cette me´thode consiste a` ve´rifier que l’enchaˆınement
des appels syste`mes e´mis par une application est conforme a` celui pre´alablement appris
durant une phase d’apprentissage re´alise´e dans un environnement exempt d’attaque.
Toute la di culte´ de l’approche consiste a` se demander quelle est la taille de la se´quence
d’appels qui doit eˆtre retenue pour re´aliser la de´tection. Cette approche propose donc
de construire par apprentissage un comportement fonctionnel de l’application (l’ordre
de l’enchaˆınement des appels syste`mes) dont on imagine qu’il sera viole´ lors d’une
attaque contre l’application. Dans la pratique, ce genre d’approche est sujet a` des
me´thodes de contournement (dites par mime´tisme), ou` l’attaquant s’arrange pour que
le comportement de l’application attaque´e soit le meˆme que son comportement normal.
Par exemple, du code injecte´ exe´cute´ par l’application re´alise volontairement la meˆme
se´quence d’appels syste`me que l’application durant une exe´cution normale. Un autre
exemple serait l’exe´cution d’un appel syste`me correct, mais avec des donne´es invalides.
Afin de pallier ce de´faut, un certain nombre d’approches ont vu le jour. [GRS04b]
propose une approche en boˆıte grise qui consiste a` ajouter un contexte a` chaque appel
syste`me afin de pouvoir le discriminer de manie`re plus pre´cise. Une premie`re proposition
consiste a` s’inte´resser au compteur ordinal admissible pour un appel syste`me donne´, ce
qui permet de s’assurer que l’appel syste`me est invoque´ par le code du programme et
non par du code injecte´. Une deuxie`me proposition consiste a` surveiller la pile d’appels
du processus et plus particulie`rement les di↵e´rentes adresses de retour pre´sentes sur
celle-ci. Chaque appel syste`me est donc associe´ a` un e´tat de la pile, qui est ve´rifie´ a`
l’exe´cution pour s’assurer de sa validite´.
L’approche de´veloppe´e dans [MRVK07] consiste a` ve´rifier la validite´ des arguments
des appels syste`me e´mis par le processus surveille´. Cette technique a pour objectif de
complexifier les attaques par mime´tisme qui visent a` modifier les donne´es manipule´es
par le processus. Elle consiste en fait a` associer une valeur utilise´e par un appel syste`me
a` un contexte de pile, comme dans l’approche pre´ce´dente. Si pour un contexte donne´
l’ensemble des valeurs que peut prendre un argument est tre`s petit, la capacite´ de
de´tection de la compromission de l’argument est tre`s forte.
Dans [GRS04a], les auteurs de´crivent une fac¸on d’extraire par apprentissage un
graphe de controˆle d’une application et de de´finir pour chaque appel syste`me dans quel
e´tat de ce graphe il est le´gal. Cette approche ne ne´cessite pas d’avoir a` disposition
le code de l’application et repose sur l’existence de la pile d’appels. A` chaque appel
e↵ectue´, l’IDS ve´rifie si l’appel syste`me est e↵ectue´ dans un contexte le´gal du point de
vue du graphe de controˆle pre´alablement construit.
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Observation du flot de donne´es Les approches pre´ce´dentes se focalisent unique-
ment sur le flot de controˆle d’une application vu depuis le syste`me. L’inconve´nient de
telles approches est qu’elles sont vulne´rables a` des attaques contre des donne´es qui ne
modifient pas le flot de controˆle [CXS+05]. Afin de pallier cet inconve´nient, [BCS06]
propose de de´finir la notion de flot de donne´es entre les arguments des appels syste`mes.
Cette notion est exprime´e par des re`gles reliant les di↵e´rents appels syste`mes du pro-
gramme a` l’exe´cution. Les auteurs montrent sur un certain nombre d’attaques l’e ca-
cite´ de leur approche.
Ce qui ressort de ces approches est plutoˆt inte´ressant : en aucun cas on ne parle ici
de re`gles de se´curite´ a` ve´rifier. Ces approches ont toutes le meˆme objectif : construire
un mode`le fonctionnel de l’application qui soit le plus pre´cis possible (sans inclure la
moindre notion non fonctionnelle telles que des re`gles de se´curite´), afin d’eˆtre capable
d’en de´tecter toute de´viation a` l’exe´cution. Ce que l’on de´tecte n’est donc pas force´ment
des intrusions, mais bel et bien des erreurs qui pourraient aussi bien eˆtre dues a` des
fautes accidentelles qu’a` des attaques.
2.3.2 De´tection d’intrusion dans l’application
Graˆce a` des me´canismes de pre´vention tels que les pare-feux, les syste`mes d’infor-
mation ne sont accessibles a` distance qu’au travers de logiciels serveurs (pour lesquels
certains ports spe´cifiques sont ouverts), qui deviennent ainsi la cible des attaques. Dans
la section pre´ce´dente, nous conside´rions le logiciel comme une boˆıte noire, et n’envisa-
gions donc que ses interactions avec le syste`me. Lorsqu’on conside`re le logiciel comme
une boˆıte blanche, on a cette fois acce`s a` son fonctionnement interne. Il peut donc eˆtre
judicieux d’essayer de de´tecter des conse´quences d’attaques directement au sein du lo-
giciel afin d’e´viter toute e´ventuelle propagation d’erreurs vers le syste`me ou d’autres
logiciels en interaction avec le programme attaque´.
Que les fautes soient accidentelles ou intentionnelles, les erreurs de´coulant de ces
fautes au sein du logiciel peuvent eˆtre cate´gorise´es en deux classes distinctes. La premie`re
classe concerne l’inte´grite´ du flot de controˆle d’une application. La seconde classe
concerne l’inte´grite´ des donne´es manipule´es par une application. Dans la suite de cette
section, nous abordons la de´tection de ces deux types d’erreurs.
De´tection de la violation du flot de controˆle La de´tection de la violation du flot
de controˆle dans une application a pour objectif de ve´rifier que le code de l’application
s’exe´cute dans le bon ordre ou que le code exe´cute´ est bien le code de l’application
conside´re´e. Dans le premier cas, on ve´rifie que l’on n’e↵ectue pas des branchements
incorrects au sein de l’application. Dans le deuxie`me cas, on s’assure que le flot de
controˆle n’est pas transfe´re´ en dehors du code originel de l’application.
Les travaux sur la ve´rification de l’inte´grite´ du flot de controˆle dans les applications
sont assez nombreux. On peut citer [GRRV03, VA06] qui sont de nature proche et qui
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ciblent essentiellement la de´tection d’erreurs dues a` des fautes accidentelles. Ces deux
approches divisent le code en blocs et des ve´rifications du flot de controˆle sont inse´re´es
en de´but de chaque bloc. Ces ve´rifications reposent sur une notion de signature. Ces
signatures sont calcule´es de manie`re statique aux di↵e´rents points du programme ou`
leur ve´rifications doivent eˆtre e↵ectue´es. A` l’exe´cution, on calcule la valeur que devrait
prendre la signature compte-tenu du chemin parcouru dans le programme, et on ve´rifie
que cette valeur est conforme a` celle calcule´e avant l’exe´cution. Toute la di culte´ de
l’approche consiste en la rapidite´ de calcul de la signature, afin de limiter l’impact sur
les performances du programme exe´cute´.
Les travaux mene´s dans [ABEL03] et [ABEL05] s’inte´ressent a` la de´tection de la vio-
lation du flot de controˆle dans un contexte de fautes intentionnelles, en supposant que
l’attaquant peut changer arbitrairement des donne´es en me´moire. Cette me´thode repose
sur un encodage du graphe de controˆle du programme en embarquant des ve´rifications
dans le logiciel, comme dans les me´thodes pre´ce´dentes. Toutefois dans cette me´thode, les
ve´rifications sont e´value´es a` la destination des branchements, et non pas a` leur source.
Il faut noter que l’insertion des ve´rifications s’e↵ectue dans le binaire directement et
non pas dans le code source comme pour la plupart des me´thodes. Cela permet donc
d’instrumenter un programme dont on ne posse`de pas le code source. Afin de prendre en
compte les attaques, cette approche repose sur trois hypothe`ses : l’unicite´ des identifi-
cateurs sur lesquels repose la ve´rification du graphe de controˆle ; l’impossibilite´ d’e´crire
dans une zone de code ; l’impossibilite´ d’exe´cuter du code dans une zone de donne´es.
Ces hypothe`ses semblent raisonnables mais peuvent devenir un proble`me dans le cas
de code auto-modifiable, de la ge´ne´ration automatique de code a` l’exe´cution, ou du
lien dynamique avec du code charge´ a` l’exe´cution. Si ces hypothe`ses sont ve´rifie´es, les
controˆles de peuvent pas eˆtre e´vite´s, et on traite correctement le proble`me des attaques.
Toutes les approches pre´alablement propose´es reposent sur l’instrumentation du
code source ou du code binaire afin d’inse´rer les me´canismes de ve´rification de l’inte´grite´
du flot de controˆle de l’application. Toutefois on peut envisager que les me´canismes de
ve´rification soient pre´sents dans un moniteur externe a` l’application. C’est le cas des
travaux de´crits dans [KBA02]. Contrairement aux papiers pre´ce´dents, les auteurs ne
reposent pas sur des hypothe`ses permettant d’assurer des proprie´te´s de se´curite´ au pro-
gramme exe´cute´. Par exemple, ils conside`rent que du code injecte´ peut eˆtre exe´cute´ sur
la machine, graˆce a` des vulne´rabilite´s classiques. Le but de leur approche consiste a` ob-
server a` l’exe´cution tous les transferts dans le flot de controˆle, et a` ve´rifier que ces trans-
ferts satisfont une politique de se´curite´. Ceci est re´alise´ en utilisant trois techniques : la
restriction des codes d’origine, la restriction des transferts du controˆle, et un bac a` sable
incontournable (sandbox en anglais). La politique de se´curite´ concerne un sous-ensemble
spe´cifie´ du graphe de controˆle de l’application. Un moniteur dans un interpre´teur est
responsable de la ve´rification de la politique de se´curite´. L’imple´mentation se fait en
fait dans un RIO (Runtime Introspection and Optimization) d’un processeur IA-32.
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De´tection de la violation du flot de donne´es Les approches par controˆle de flot
d’exe´cution permettent de de´tecter des erreurs qui se caracte´risent par des modifications
du graphe de flot de controˆle du programme. Mais elles se limitent malheureusement
a` ce mode`le de fautes. Certaines attaques, lorsqu’elles sont re´alise´es, peuvent pourtant
n’avoir aucun impact sur le flot de controˆle du programme tout en permettant d’at-
teindre des objectifs similaires. De telles attaques existent et ont e´te´ mises en e´vidence
par [CXS+05].
Afin de de´tecter des attaques de ce type sur les donne´es, des solutions fonde´es sur
l’analyse du flot de donne´es dans un programme ont e´te´ de´veloppe´es. Par exemple, les
travaux conduits dans [CCH06] de´finissent un graphe de flot de donne´es pre´alablement
a` l’exe´cution du programme. Ce graphe de´crit pour chaque donne´e l’ensemble des ins-
tructions qui pourraient e´crire dans cette donne´e. A` chaque lecture de la donne´e, on
ve´rifie que les instructions ayant e´crit dans cette donne´e sont bien celles de´finies par
le graphe initial. Ceci permet de de´tecter des e´critures non de´sire´es dans des variables
graˆce a` l’exploitation de vulne´rabilite´s telles qu’un bu↵er overflow, une vulne´rabilite´
de type format string, etc. Le surcouˆt induit par les ve´rifications a` l’exe´cution a e´te´
mesure´ en utilisant le framework SPEC. Les re´sultats montrent que l’approche peut
eˆtre assez couˆteuse en temps processeur. [ACR+08] a un objectif similaire et met en
place des me´canismes de ve´rification du flot de donne´es comparables.
2.3.3 Bilan des me´thodes pre´sente´es
Attaques contre le flot de controˆle Attaques contre les donne´es
OS [HFS98], [GRS04b], [MRVK07], [GRS04a] [BCS06]
Application [GRRV03], [VA06], [ABEL05], [KBA02] [CCH06], [ACR+08]
Table 2.1 – De´tection d’intrusion au niveau applicatif
Dans la table 2.1, on peut voir les attaques de´tecte´es par les me´thodes que nous
avons pre´alablement pre´sente´es. On remarquera en particulier que peu de me´thodes
s’inte´ressent aux attaques contre les donne´es, que ce soit au niveau syste`me ou au
niveau de l’application. Il faut toutefois noter que les pertes de performances qu’elles
induisent au niveau application a` l’exe´cution sont un frein certain a` leur utilisation.
2.4 Conclusion
Les travaux de´crits dans ce me´moire tournent tous autour de la de´tection d’attaques
contre des applications. La vision choisie varie suivant les approches propose´es. Ainsi
les chapitres 3 et 4 conside`rent l’application comme une boite noire et s’inte´ressent aux
interactions de l’application soit avec un client sur le re´seau, soit avec le syste`me d’ex-
ploitation qui l’he´berge. Les chapitres 5 et 6 adoptent une vision interne au logiciel et
s’inte´ressent a` la violation e´ventuelle d’invariants au sein de l’application a` l’exe´cution.
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Par contre, les di↵e´rents travaux adoptent des me´canismes de de´tection d’erreur issus
du domaine de la suˆrete´ de fonctionnement, qui reposent sur la de´tection de violation
des fonctionnalite´s de l’application et non sur la violation de re`gles de se´curite´. On
verra que pourtant, cette vision ge´ne´rale est pertinente dans le cadre de la de´tection
d’intrusion.
Chapitre 3
De´tection d’intrusion par
diversification fonctionnelle
3.1 Introduction
Comme il a e´te´ pre´sente´ dans l’e´tat de l’art, nous nous focalisons dans ces tra-
vaux sur une de´tection comportementale des intrusions. Plus pre´cise´ment, nous nous
inte´ressons a` un mode`le du comportement qui est une spe´cification fonctionnelle de l’ap-
plication. Dans la pratique, il est di cile de construire une spe´cification su samment
pre´cise et comple`te qui puisse servir de mode`le de re´fe´rence a` l’exe´cution de l’applica-
tion. Compte-tenu de la complexite´ d’un logiciel, une telle approche risque fatalement
d’entrainer un grand nombre de faux ne´gatifs et de faux positifs.
Afin de contrer un tel proble`me, il faudrait en fait une spe´cification qui soit aussi
comple`te dans sa description que le logiciel lui-meˆme. C’est le fondement de la notion de
diversification fonctionnelle, et en particulier de la programmation N-Version : il s’agit
de disposer de plusieurs logiciels e´crits a` partir des meˆmes spe´cifications fonctionnelles.
Chacun de ces logiciels peut servir de mode`le de re´fe´rence pour ve´rifier a` l’exe´cution le
bon fonctionnement de l’application conside´re´e.
Dans ce chapitre, nous pre´sentons notre approche (section 3.2) et l’imple´mentation
que nous en avons faite pour la de´tection d’intrusion dans le cadre de serveurs web
(section 3.3) ainsi que les re´sultats que nous avons obtenus. Enfin, nous nous position-
nerons par rapport a` des travaux existants (section 3.4).
Les travaux pre´sente´s dans ce chapitre ont e´te´ publie´s dans RAID 2005 [TMM05].
3.2 De´tection d’intrusion par diversification fonctionnelle
La diversification fonctionnelle est une me´thode issue de la suˆrete´ de fonctionne-
ment qui a pour objectif de de´tecter et tole´rer des fautes. Dans cette section, nous
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pre´sentons en de´tail la diversification fonctionnelle, et en particulier la programmation
N-Versions. Ensuite, nous nous focalisons sur les proble`mes qui de´rivent de l’utilisa-
tion de composants sur l’e´tage`re (COTS pour Components o↵ the Shelf ) dans une
architecture N-Versions. Enfin, nous de´taillons l’architecture que nous proposons.
3.2.1 Principes de la diversification fonctionnelle
La diversification fonctionnelle est une technique applicable a` tous les e´le´ments d’un
syste`me d’information : le mate´riel, le logiciel, les liens de communication, etc. Lors de
la mise en place d’une simple re´plication de composants dans le syste`me afin d’assu-
rer des proprie´te´s de tole´rance aux fautes, on s’expose a` des fautes de mode commun,
c’est-a`-dire au risque que les meˆmes fautes soient active´es dans les di↵e´rents composants
re´plique´s lorsqu’ils sont plonge´s dans le meˆme environnement et expose´s aux meˆmes
sollicitations. Afin de palier ce proble`me, la diversification fonctionnelle consiste a` pro-
poser des composants o↵rant les meˆmes fonctionnalite´s (c’est-a`-dire ayant exactement
la meˆme spe´cification), mais conc¸us et re´alise´s de manie`re comple`tement inde´pendante.
Cette inde´pendance est sense´e assurer la de´corre´lation des fautes de conception entre
les re´pliques, afin de re´duire la probabilite´ de fautes de mode commun.
Il existe trois types de diversification fonctionnelle : les blocs de recouvrement [Ran75],
la programmation N-Autotestable [LABK90] et la programmation N-Versions [AC77].
Dans notre cas, c’est sur la programmation N-Versions que nous nous focalisons, les
di↵e´rentes versions e´tant en fait des composants sur l’e´tage`re de´veloppe´s inde´pendamment
les uns des autres.
La programmation N-Versions consiste a` de´velopper des logiciels inde´pendants du
point de vue de leurs fautes de conceptions re´siduelles, tout en ayant la meˆme spe´cification.
Toutefois, obtenir une telle inde´pendance n’est pas chose aise´e, car elle ne´cessite une
conception et une imple´mentation du logiciel qui soient comple`tement di↵e´rentes (e´quipes
de programmeurs di↵e´rents, outils de conception di↵e´rents, langages de programmation
di↵e´rents, etc.). L’utilisation de la programmation N-Versions se fait principalement
dans des contextes ou` l’on veut assurer la tole´rance aux fautes et la continuite´ de ser-
vice du syste`me, ce qui est re´alise´ en fournissant aux di↵e´rentes variantes les meˆmes
entre´es, et en traitant les sorties. Cette approche permet donc de de´tecter ou tole´rer les
fautes qui ont une influence sur les sorties. Le traitement sur les sorties consiste dans
la plupart des cas en un me´canisme de vote qui est capable de de´cider quelles sorties
des di↵e´rentes variantes doivent eˆtre utilise´es par le reste du syste`me. Ainsi, meˆme en
pre´sence d’un certain nombres de variantes de´faillantes, le syste`me continue a` fournir
une sortie correcte. Dans la pratique, et graˆce a` l’hypothe`se de la de´corre´lation des
fautes entre les variantes, si f variantes sont de´faillantes, f+2 variantes sont ne´cessaires
pour assurer la continuite´ de service du logiciel diversifie´. Un comparateur sur les sorties
de´termine quelle est la re´ponse correcte (c’est-a`-dire celle existant en au moins deux
exemplaires).
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Des e´tudes expe´rimentales ont montre´ que l’utilisation de la programmation N-
Versions est extreˆmement e cace, qu’elle soit utilise´e comme moyen de tole´rance (au
moins trois variantes sont disponibles sous l’hypothe`se qu’une seule d’entre elles peut
de´faillir a` la fois), ou comme simple moyen de de´tection d’erreurs (au moins deux
variantes sont disponibles, une seule pouvant eˆtre amene´e a` de´faillir a` un instant donne´).
3.2.2 Diversification de COTS
Bien qu’extreˆmement e cace, la programmation N-Versions est extreˆmement couˆ-
teuse car elle ne´cessite le de´veloppement de N variantes d’un meˆme logiciel, par N
e´quipes di↵e´rentes. Alors que le couˆt peut sembler de´risoire lorsqu’il s’agit de syste`mes
critiques mettant en jeu des vies humaines, il est plus di cile de le faire accepter dans
le cadre de la se´curite´ informatique. Cependant la plupart des services accessibles sur
internet (serveurs web, ftp, etc.) existent naturellement sur di↵e´rents types d’environ-
nements (di↵e´rents syste`mes ope´ratoires en particulier), voire existent sous la forme de
logiciels proprie´taires ou d’imple´mentations libres. On a donc a` notre disposition une
diversification naturelle des services disponibles, et souvent a` tre`s faible couˆt.
L’ide´e qui consiste a` utiliser ces composants sur l’e´tage`re, pour construire un syste`me
fonde´ sur la diversification, semble donc tout a` fait naturelle. Toutefois, selon les hy-
pothe`ses lie´es a` la programmation N-Versions, toutes les variantes doivent avoir la
meˆme spe´cification. Or dans le cas de COTS, rien ne permet de pre´tendre que tous
les services utilise´s dans l’architecture ont bien la meˆme spe´cification. En fait, la seule
spe´cification dont on est suˆr qu’elle est partage´e par toutes les variantes est celle qui
de´crit l’interaction du logiciel avec son client, c’est-a`-dire ses interfaces. En ge´ne´ral les
services ont des interfaces de´finies par des standards (en particulier lorsqu’il s’agit de
protocoles d’interaction).
D’autre part, la diversification fonctionnelle a pour objectif de produire des va-
riantes dont les fautes de conception re´siduelles sont inde´pendantes. Malheureusement
l’utilisation de COTS ne permet pas de s’assurer facilement qu’une telle proprie´te´ est
ve´rifie´e, sauf a` tester dynamiquement et empiriquement que les vulne´rabilite´s connues
dans chacune des variantes ne sont pas pre´sentes dans les autres. Cette approche serait
loin d’eˆtre exhaustive, compte-tenu du fait qu’il peut e´galement potentiellement exister
des vulne´rabilite´s non encore connues.
Afin de pouvoir mettre en place un me´canisme de vote ou une comparaison sur les
sorties, il faut e´galement que ces sorties soient de´crites par la spe´cification commune des
di↵e´rents COTS. C’est donc cette spe´cification qui va dicter quelles sont les sorties qui
doivent eˆtre compare´es, comment elles doivent eˆtre compare´es et a` quel moment elles
doivent eˆtre compare´es. Ces choix auront un impact fort sur la capacite´ de de´tection
du ”comparateur”.
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Figure 3.1 – Architecture Ge´ne´rale
3.2.3 Architecture pour la de´tection d’intrusion
L’architecture pre´sente´e Figure 3.1 est clairement inspire´e des architectures clas-
siques fonde´es sur la programmation N-Versions. Elle est compose´e de trois compo-
sants : un proxy, un IDS et un ensemble de serveurs diversifie´s.
Le roˆle du proxy est de prendre en entre´e la requeˆte envoye´e au serveur, et de la
faire suivre a` chacune des variantes composant l’architecture. Il re´cupe`re ensuite les
re´ponses fournies par chacune des variantes, et les envoie a` l’IDS qui (1) se´lectionne la
sortie qui doit eˆtre fournie en re´ponse de la requeˆte et (2) de´cide s’il y a lieu de lever
une alerte compte tenu des re´ponses rec¸ues des variantes.
Dans la pratique, assurer la de´tection d’une intrusion ne ne´cessite que deux ser-
veurs. Toutefois, nous avons choisi d’utiliser trois serveurs pour assurer la tole´rance
a` une intrusion. Dans cette architecture, la pre´sence de trois serveurs permet d’as-
surer la continuite´ de service sous l’hypothe`se qu’au plus une intrusion a lieu a` un
instant donne´. Si l’un des trois serveurs fournit une re´ponse di↵e´rente des autres, on
peut conside´rer que le roˆle de l’IDS est de lever une alerte, tout en diagnostiquant
que le serveur de´faillant est celui qui a fourni une re´ponse di↵e´rente. Nous verrons par
la suite que ce raisonnement n’est pas aussi simple dans le cas de l’utilisation de COTS.
Les trois serveurs diversifie´s constituent le cœur de l’architecture : ils fournissent le
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service demande´ par le client. Ide´alement, ces serveurs ne font pas seulement tourner
un service diversifie´ : ils diversifient e´galement le mate´riel et le syste`me d’exploitation.
L’objectif est clairement de re´duire la probabilite´ de fautes de mode commun entre
les di↵e´rents serveurs, en assurant au maximum la de´corre´lation des fautes, et donc
des vulne´rabilite´s entre ces serveurs. Dans le cas ide´al, nous pouvons ainsi supposer
que l’hypothe`se de ne voir qu’une vulne´rabilite´ active´e a` un instant donne´ sur l’un des
serveurs est ve´rifie´e.
Suite a` une intrusion, l’architecture est toujours capable d’assurer son service de
manie`re correcte. La de´tection permet alors non seulement de lever une alerte, mais
e´galement de diagnostiquer le nœud de´faillant et de le reconfigurer afin de passiver
l’intrusion, et revenir dans une situation ou` l’on peut a` nouveau tole´rer une intrusion.
Il faut noter ici que cette reconfiguration (par exemple, une restauration d’un e´tat
ante´rieur exempt d’intrusion) peut avoir lieu imme´diatement apre`s la de´tection d’une
intrusion, ou pe´riodiquement pour e↵ectuer une re´juve´nation du syste`me (un retour a`
l’e´tat de de´part du syste`me par exemple), ce qui peut se re´ve´ler utile dans le cas ou`
une intrusion a eu lieu dans le syste`me sans avoir e´te´ de´tecte´e.
3.2.4 Taxonomie des di↵e´rences de´tecte´es
Dans la programmation N-Versions, une di↵e´rence sur l’une ou plusieurs des sorties
des variantes indique la pre´sence de di↵e´rences de conception dans certaines variantes.
Comme toutes les variantes ont exactement la meˆme spe´cification, ces di↵e´rences sont
en fait dues a` des fautes re´siduelles de conception. Dans notre cas particulier, les
vulne´rabilite´s font partie de ces fautes de conception. Toutefois, dans le cadre de la
diversification de COTS, nous avons de´ja` explique´ que les di↵e´rentes variantes peuvent
avoir des spe´cifications di↵e´rentes. Ceci a un impact non ne´gligeable sur les causes des
di↵e´rences en sortie entre les di↵e´rentes variantes.
Sur la figure 3.2, on voit que les di↵e´rences entre les sorties des deux variantes
di↵e´rentes peuvent eˆtre dues :
– a` des di↵e´rences de spe´cification entre les variantes dans le cas ou` la de´finition
des sorties pour certaines entre´es ne fait pas partie de la spe´cification commune
des variantes ;
– a` des fautes de conception pre´sentes dans les variantes lorsque la de´finition des
sorties pour les entre´es conside´re´es font partie de la spe´cification commune des va-
riantes. Parmi ces fautes de conception, on peut compter e´videmment les vulne´ra-
bilite´s.
Dans notre approche, nous espe´rons pouvoir de´tecter des intrusions. Ainsi, nous
nous inte´ressons tout particulie`rement aux di↵e´rences dues a` l’exploitation de vulne´ra-
bilite´s. Ces vulne´rabilite´s sont des fautes de conception : toutefois, elles se caracte´risent
di↵e´remment des fautes de conception classiques. En e↵et, on attend ge´ne´ralement
d’une intrusion qu’elle viole la politique de se´curite´ du syste`me, ce qui n’est pas le cas
des autres fautes de conception. Ce qui signifie que les fautes de conception peuvent eˆtre
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Figure 3.2 – Causes des di↵e´rences de´tecte´es
divise´es en deux classes : d’une part les vulne´rabilite´s qui me`nent ou peuvent mener a`
une violation de la politique de se´curite´, et d’autre part les fautes de conception qui ne
me`nent pas a` une telle violation. Distinguer les deux types de fautes automatiquement
n’est toutefois pas une action facile a` re´aliser. En pratique, il faut l’expertise d’un ad-
ministrateur humain pour re´aliser cette taˆche.
Compte tenu de notre objectif, les di↵e´rences en sortie qui sont dues a` des fautes
de conception classiques ou a` des di↵e´rences de spe´cification conduisent en fait a` des
faux positifs. Ces faux positifs devraient, ide´alement, eˆtre e´limine´s. Dans la pratique,
les COTS que nous avons se´lectionne´s ont e´te´ utilise´s depuis des anne´es, et on peut
raisonnablement penser qu’ils inte`grent peu de fautes de conception classiques (cette
hypothe`se a e´te´ ve´rifie´e par les tests qui ont e´te´ mene´s). Par conse´quent, nous ne nous
attendons pas a` de´tecter de nombreuses di↵e´rences dues a` des fautes classiques. Ainsi
les di↵e´rences en sortie seront dues essentiellement a` des di↵e´rences de spe´cification ou
a` l’exploitation de vulne´rabilite´s. Dans nos travaux, nous nous sommes focalise´s sur
l’e´limination des di↵e´rences en sorties dues a` des di↵e´rences de spe´cification entre les
variantes. Dans ce but, nous avons mis en place des me´canismes de masquage de ces
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di↵e´rences qui se divisent en deux types de me´canismes distincts : les me´canismes de
masquage pre´alables a` l’envoi de la requeˆte (ces me´canismes consistent a` normaliser
la requeˆte pour qu’elle soit traite´e de manie`re identique par toutes les variantes), et
les me´canismes de masquage post-traitement (ces me´canismes cherchent a` de´cider si,
compte tenu des entre´es, une di↵e´rence en sortie est symptomatique d’une di↵e´rence
de spe´cifications ou non).
3.2.5 Me´canismes de masquage pour la diversification de COTS
Les me´canismes de tole´rance aux fautes fonde´s sur la diversification fonctionnelle
mettent ge´ne´ralement en place un me´canisme particulier de masquage d’erreurs : un
vote. Dans le cadre de la programmation N-Version, l’hypothe`se de de´corre´lation des
fautes entre les variantes e´tant faite, on sait que si f fautes sont active´es simultane´ment
dans f di↵e´rentes variantes, on obtient f sorties di↵e´rentes de ces f variantes, et des
sorties identiques pour toutes les autres variantes correctes. Si on a f+2 variantes, on
obtient deux sorties identiques qui sont su santes pour savoir que ces sorties sont va-
lides. Cette hypothe`se est valide pour des fautes accidentelles. On peut maintenant se
poser la question de sa validite´ dans le cas d’attaques : pour qu’un attaquant viole
cette hypothe`se, cela supposerait qu’avec la meˆme entre´e il re´ussisse a` utiliser deux
vulne´rabilite´s di↵e´rentes dans deux variantes di↵e´rentes tout en ayant des sorties iden-
tiques pour chacune de ces variantes. Cela reste hautement improbable, meˆme si cela
est the´oriquement possible. Nous supposerons donc par la suite que f+2 variantes suf-
fisent a` tole´rer f intrusions contre le syste`me diversifie´, et que le me´canisme de vote a
besoin de seulement deux valeurs identiques pour de´cider de la valeur correcte. Il faut
noter ici que l’on pourrait relaˆcher l’hypothe`se de de´corre´lation des fautes en supposant
que f fautes corre´le´es peuvent eˆtre active´es : dans ce cas, on devrait utiliser en sortie
un vote majoritaire, ce qui ne´cessite, pour f vulne´rabilite´s active´es, d’avoir cette fois
2f + 1 variantes.
Formellement, un me´canisme de vote dans ce contexte peut eˆtre de´crit comme suit :
soit I l’ensemble des entre´es du service et Idi↵, le sous-ensemble de I des entre´es qui pro-
duisent une sortie incorrecte pour au moins une des variantes. Soit Oi = {oi1, oi2, ..., oiN}
l’ensemble des sorties des variantes pour une entre´e i 2 Idi↵. Le vote V est une fonction
de masquage V : Oi 7! oik qui retourne la valeur correcte du service si 9(k, l)/oik = oil, ou
une erreur sinon. Il faut noter que, vu les hypothe`ses, une seule valeur peut apparaˆıtre
en plusieurs exemplaires (au moins 2), et que cette valeur est la valeur correcte.
Dans le cas de la diversification de COTS, les e´le´ments de Oi peuvent eˆtre di↵e´rents
les uns des autres a` cause d’une di↵e´rence de spe´cification entre les versions, meˆme si au-
cun faute n’a e´te´ active´e. Ces di↵e´rences doivent eˆtre de´finies comme le´gales, et doivent
donc eˆtre e´galement masque´es. Afin de masquer ces di↵e´rences, nous utilisons une re-
lation d’e´quivalence : pour i 2 Idi↵, deux sorties (oij , oik) 2 Oi ⇥ Oi sont e´quivalentes
(ce qui est note´ oij ⌘ oik) si elles sont des sorties correctes connues des variantes j et
k (c’est-a`-dire qu’aucune intrusion n’a eu lieu). La fonction de vote V est une fonction
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de masquage V : Oi 7! oik qui renvoie une valeur correcte oik 2 Oi si 9(k, l)/oik ⌘ oil, ou
une erreur sinon.
Ces deux de´finitions sont tre`s proches en terme de complexite´ algorithmique. Par
conse´quent, la re`gle de masquage que nous de´finissons ci-apre`s ne produit par un algo-
rithme beaucoup plus complexe que le me´canisme de vote initial.
3.2.6 Tole´rance aux intrusions aux niveaux des proxys et IDS
Si les serveurs diversifie´s o↵rent une tole´rance aux intrusions, ce n’est pas le cas
des deux autres e´le´ments de l’architecture, a` savoir le proxy et l’IDS. Ces deux en-
tite´s peuvent eˆtre directement attaque´es par un utilisateur malveillant, sans qu’aucun
me´canisme n’assure leur bon fonctionnement en pre´sence d’intrusions. Toutefois, il faut
noter que la complexite´ de ces deux e´le´ments est relativement faible, de sorte qu’on
peut raisonnablement espe´rer qu’ils soient comple`tement ve´rifie´s. Il devient alors na-
turel de penser que ces deux e´le´ments sont exempts de vulne´rabilite´s, ou au moins
qu’ils contiennent moins de vulne´rabilite´s que les serveurs. Toutefois dans le cadre du
projet ACI-SI DADDi, il a e´te´ envisage´ d’utiliser une redondance passive sur ces deux
e´le´ments afin d’assurer leur tole´rance aux intrusions.
3.3 Un IDS pour les serveurs web a` base de diversification
de COTS
L’approche que nous avons pre´sente´e dans la section pre´ce´dente peut eˆtre applique´e
a` n’importe quel type de service (serveur ftp, serveur de courrier e´lectronique, etc.) si
l’hypothe`se de la de´corre´lation des fautes (et des vulne´rabilite´s dans notre cas) entre
les serveurs diversifie´s est ve´rifie´e. Dans cette partie du document, nous appliquons
l’approche a` des serveurs web afin de de´montrer la faisabilite´ de la me´thode a` travers
des re´sultats expe´rimentaux.
Le choix de ce type d’application n’est pas anodin : les serveurs web constituent au-
jourd’hui le service indispensable a` beaucoup d’entreprises, voire toutes. De plus en plus
d’applications critiques sont de´veloppe´es sous forme de portails web dans de nombreux
domaines, parmi lesquels le domaine bancaire, le commerce e´lectronique, etc. Malheu-
reusement, les serveurs web et les applications web sont devenus les cibles privile´gie´es
des attaques sur internet. Pour preuve, Snort 2.2 de´tient 1064 signatures de´die´es a` des
attaques web, pour un total de 2510 signatures. Enfin, de nombreux serveurs web sont
disponibles sous formes de COTS, permettant une diversification du service.
Dans cette section, nous de´crivons l’algorithme de de´tection dans le cas de serveurs
web, et discutons des choix que nous avons faits. Ensuite, nous donnons di↵e´rents
re´sultats expe´rimentaux qui montrent la pertinence et l’e cacite´ de l’approche.
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3.3.1 Algorithme de de´tection
Bien que l’approche soit ge´ne´rale, l’algorithme de de´tection est spe´cifique au type
d’application diversifie´e. Dans ce paragraphe, nous de´crivons l’algorithme que nous
avons mis en place.
Nous conside´rons les serveurs web comme des boites noires, c’est-a`-dire que nous
ne pouvons observer que leurs e´changes avec leur environnement (en fait leurs entre´es
et leurs sorties). La partie de la spe´cification commune a` chacun des COTS est la
spe´cification du protocole HTTP. La spe´cification commune ne de´crit a priori pas
d’autres sorties, comme des appels syste`mes re´alise´s sur les syste`mes hoˆtes.
Le protocole HTTP se fonde sur un sche´ma de requeˆte/re´ponse. Un client e´tablit
une connexion avec le serveur et envoie une requeˆte. Une re´ponse est donne´e en re-
tour par le serveur. Cette re´ponse est compose´e de deux parties distinctes : l’enteˆte
(header) et le corps du message (body). La partie enteˆte est parfaitement de´finie. Par
exemple, le premier champ d’enteˆte de´crit le statut, qui est compose´ de la version
du protocole HTTP et le code de statut de la requeˆte. Le corps du message peut au
contraire contenir n’importe quel type d’information, en fonction de la requeˆte envoye´e.
Une comparaison bit a` bit des enteˆtes HTTP ne peut eˆtre re´alise´e directement, car
di↵e´rents serveurs peuvent utiliser di↵e´rents enteˆtes. De plus certains enteˆtes peuvent
eˆtre renseigne´s de fac¸on di↵e´rente par les di↵e´rentes variantes. On peut prendre en
exemple les champs Date et Server. La se´mantique de chaque enteˆte doit eˆtre prise en
compte dans le processus de comparaison. Ceci permet de conclure qu’il est ne´cessaire
de faire un choix des enteˆtes a` comparer dans l’algorithme de de´tection. Le code de sta-
tut peut par exemple faire partie de ces choix. D’autres choix peuvent eˆtre inte´ressants,
tels que les champs Content-Length, Content-Type, Last-Modified. Ces trois enteˆtes sont
en ge´ne´ral envoye´s par tous les serveurs web. De plus une di↵e´rence sur ces champs
peut indiquer une attaque contre l’inte´grite´ des fichiers utilise´s par les serveurs web.
Les corps des messages, lorsqu’ils ne sont pas vides, peuvent e´galement eˆtre com-
pare´s. Dans notre approche, nous nous sommes restreints a` des sites web statiques.
Dans ce contexte, le fichier renvoye´ par les di↵e´rents serveurs pour une requeˆte donne´e
devrait eˆtre identique, et les corps de re´ponses peuvent eˆtre compare´s bit-a`-bit. Tou-
tefois, meˆme avec cette restriction, la comparaison binaire du corps des messages peut
poser proble`me : par exemple, le contenu d’un re´pertoire identique renvoye´ par des ser-
veurs di↵e´rents peut mener a` des corps de messages di↵e´rents (ce qui peut clairement
eˆtre de´fini comme une di↵e´rence de spe´cification entre les variantes). Dans le cadre de
nos expe´rimentations, nous avons de´sactive´ pour toutes les variantes leur capacite´ de
construire dynamiquement ce type de contenu.
L’algorithme de de´tection est compose´ de deux phases distinctes :
– un watchdog timer permet de de´tecter une de´faillance par arreˆt de l’un des ser-
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Algorithm 1: Algorithme de de´tection d’intrusion par comparaison de re´ponses
Data: n le nombre de serveurs web et R = {Ri|1  i  n} l’ensemble des re´ponses des serveurs
web pour une requeˆte donne´e Req, D l’ensemble des di↵e´rences de conception connues
pour les serveurs web, headers le tableau de´fini par headers[0] = ’Content-Length’,
headers[1] = ’Content-Type’, headers[2] = ’Last-Modified’
if (Req,R) 2 D then
/* Prise en compte des di↵e´rences de conception qui ne sont pas des vulne´rabilite´s */ ;
modifier R pour masquer les di↵e´rences ;
Partitionner R in Ci, 8(Rl, Rk) 2 C2i , Rl.statusCode = Rk.statusCode
1  i  m  n 8(i, j) 2 [1,m]2, i 6= j, Ci \ Cj = ;, m le nombre de partitions
if 8i Card(Ci) < 2 then
Lever une alerte /* Pas de re´ponse correcte */ ;
Exit ;
else
/* 2 re´ponses correctes existent dans l’ensemble des re´ponses */ ;
Trouver p tel que Card(Cp)   2;
if Cp.statusCode 6= 2XX then
/* Pas de re´ponse correcte : pas besoin de regarder d’autres enteˆtes */ ;
for k = 1 to n do
if Rk /2 Cp then Lever une alerte concernant le serveur k;
Exit ;
else
/* Un ensemble de re´ponses correctes ne´cessite une investigation */ ;
for i = 0 to 2 do
/* Comparer les enteˆtes */ ;
T    Cp /* Nous a↵ectons a` T l’ensemble des re´ponses identiques */ ;
Vider tous les Cj /* Nous e↵ac¸ons les partitions avant d’en cre´er de nouvelles */;
Partitionner T en Cj , 8(Rl, Rk) 2 C2j , Rl.headers[i] = Rk.headers[i]
1  j  m  Card(T ) 8(j, k) 2 [1,m]2,j 6= k,Cj \ Ck = ;, m le nombre de partitions
if 8j Card(Cj) < 2 then
Lever une alerte /* Aucune re´ponse correcte n’a e´te´ trouve´e */ ;
Exit ;
else
/* Plus de 2 re´ponses identiques ont e´te´ trouve´es */ ;
Trouver p tel que Card(Cp)   2;
/* Comparer les corps (bodies) */ ;
T    Cp;
Vider tous les Ci;
Partitionner T in Cj , 8(Rl, Rk) 2 C2j , Rl.body = Rk.body
1  j  m  Card(T ) 8(i, j) 2 [1,m]2,i 6= j,Ci \ Cj = ;, m le nombre de partitions
if 8j Card(Cj) < 2 then
Lever une alerte /* Aucune re´ponse correct n’a e´te´ trouve´e */ ;
Exit ;
else
/* Au moins deux re´ponses identiques ont e´te´ trouve´es */ ;
trouver p tel que Card(Cp)   2;
for k = 1 to n do
if Rk /2 Cp then
/* la re´ponse k n’est pas correcte */ ;
Lever une alerte concernant le serveur k;
Exit ;
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veurs. A la fin du temps d’attente de´fini par le timer, toute variante n’ayant pas
re´pondu est conside´re´e comme de´faillante ;
– toutes les re´ponses rec¸ues dans le temps imparti sont ensuite utilise´es dans l’al-
gorithme de de´tection.
L’algorithme 1 donne tous les de´tails du processus de comparaison dans le cas de
serveurs web. Lorsque toutes les re´ponses des serveurs sont collecte´es, nous commenc¸ons
par identifier si ces re´ponses correspondent a` des di↵e´rences de spe´cification connues
entre les serveurs. Si c’est un cas ave´re´, nous modifions les re´ponses (en particulier les
enteˆtes) pour les uniformiser, ce qui revient a` masquer ces di↵e´rences. Nous pouvons
alors appliquer l’algorithme de comparaison en lui-meˆme. Comme la comparaison du
corps de message peut eˆtre consommatrice de temps, nous commenc¸ons par comparer les
valeurs des enteˆtes retourne´es par les di↵e´rentes variantes. Dans l’ordre, nous comparons
le code de statut, puis les champs Content-Length, Content-Type, et Last-Modified, et
enfin le corps des re´ponses. Si au moins deux re´ponses identiques ne peuvent eˆtre
trouve´es successivement pour chacun de ces comparaisons, l’algorithme s’arreˆte et le`ve
une alerte. Il faut noter qu’il est inutile de comparer les corps des re´ponses et les
autres enteˆtes si le code de statut n’est pas du type 2XX (c’est-a`-dire que la requeˆte
n’a pas e´te´ exe´cute´e avec succe`s). En e↵et, dans ce cas pre´cis, la re´ponse est ge´ne´re´e
dynamiquement et peut di↵e´rer d’un serveur a` l’autre, ce qui me`nerait a` de fausses
alertes.
Masquage de di↵e´rences en sortie Il est utile ici de pre´ciser comment on peut re-
connaˆıtre des di↵e´rences normales entre les sorties des di↵e´rentes variantes. Dans notre
approche, cette reconnaissance est re´alise´e a` l’aide de re`gles qui de´finissent ces compor-
tement normaux. En fait, ces re`gles mettent en relation di↵e´rents parame`tres comme
par exemple une caracte´ristique de la requeˆte (sa longueur, son ade´quation avec une
expression re´gulie`re, etc.), le code de statut de la re´ponse, et des enteˆtes Content-type.
Par exemple, une re`gle peut de´finir une relation entre les sorties, par exemple les codes
de statut des di↵e´rentes sorties. Un autre exemple pourrait eˆtre de de´finir un lien entre
une entre´e d’un certain type avec les sorties attendues. Ces re`gles mettent en place la
relation d’e´quivalence que nous avons de´finie dans le paragraphe 3.2.5. Afin d’illustrer
l’approche, la figure 3.3 de´crit une re`gle particulie`re ou` nous de´finissons que le serveur
Apache ne renvoie pas le meˆme code de statut que IIS (sous Windows) ou thttpd (sous
Linux) lorsqu’un contenu de re´pertoire est demande´ mais que le dernier caracte`re ’/’
est manquant dans la requeˆte : Apache retourne le code de statut 301 quand IIS et
thttpd renvoie 302. Lorsque cette di↵e´rence connue est de´tecte´e, le code de statut de
la re´ponse d’Apache est modifie´ pour eˆtre e´gal a` celui des deux autres serveurs.
La de´finition de ces re`gles peut paraˆıtre di cile pour plusieurs raisons : la premie`re
est qu’il est ne´cessaire de les e´crire manuellement, ce qui demande une connaissance
approfondie du fonctionnement de plusieurs serveurs. En outre la base de re`gles doit
eˆtre mise a` jour a` chaque changement de versions des serveurs web. La deuxie`me est que
chaque re`gle doit eˆtre su samment pre´cise pour correctement identifier une di↵e´rence
de spe´cification, sans pour autant masquer des comportements en pre´sence d’attaques.
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<request id="0">
<description>directory request without a final ’/’</description>
<regexpURI>^.*[^/]$</regexpURI>
<regexpMethod>^.*$</regexpMethod>
<serverBehaviour>
<server>
<name>apache</name>
<httpcode>301</httpcode>
<contentType>text/html</contentType>
</server>
<server>
<name>iis</name>
<name>thttpd</name>
<httpcode>302</httpcode>
<contentType>text/html</contentType>
</server>
</serverBehaviour>
<compareContent>no</compareContent>
<response>iis</response>
<warn>no</warn>
<alert>no</alert>
</request>
Figure 3.3 – Directory Rule : Les tags regexpURI (definition de l’URL) et regexpMethod (defi-
nition de la me´thode HTTP) de´finissent les entre´es des serveurs en utilisant des expressions re´gulie`res.
Les tags server de´finissent les sorties des servers Si, c’est-a`-dire les sorties attendues produites par les
di↵e´rents serveurs quand ils prennent les valeurs de´finies en entre´es. Les autres tags : compareContent,
response, warn et alert de´finissent l’ensemble des actions qui doivent eˆtre re´alise´es par l’IDS afin de
masquer la di↵e´rence ou ge´ne´rer une alerte.
Dans la pratique, nous avons construit notre base de re`gles en analysant les alertes
leve´es par l’IDS sur un mois de logs. Ce travail ne nous a pris qu’une seule journe´e. Cet
e↵ort est donc tout a` fait raisonnable.
Il faut noter ici que la me´thode de´crite ci-dessus ne permet pas de masquer toutes
les di↵e´rences normales entre les serveurs. Par exemple, Windows ne di↵e´rencie pas
les lettres majuscules des lettres minuscules dans une URL, contrairement aux autres
syste`mes utilise´s. Cette di↵e´rence me`ne a` de nombreuses fausses alertes. Le meilleur
moyen de traiter cette di↵e´rence est de normaliser les requeˆtes avant leur exe´cution par
les serveurs, de sorte qu’ils se comportent tous de la meˆme manie`re.
Par conse´quent, les me´canismes de masquage se divisent en deux classes distinctes :
les me´canismes applique´s pre´alablement a` l’exe´cution de la requeˆte, et qui consistent a`
standardiser les entre´es, et les me´canismes poste´rieurs a` l’exe´cution de la requeˆte qui
Un IDS pour les serveurs web a` base de diversification de COTS 53
masquent les di↵e´rences en sortie qui ne sont pas dues a` des attaques.
3.3.2 Re´sultats expe´rimentaux
L’objectif des tests qui ont e´te´ mene´s est de permettre de savoir si l’IDS propose´
de´tecte bien des attaques connues d’une part, et d’e´valuer les faux positifs ge´ne´re´s
d’autre part.
Attaques contre... BuggyHTTP IIS Apache
Confidentialite´ Lecture du fichier CVE-2000-0884 CAN-2001-0925
/etc/shadow
Inte´grite´ Modification du fichier CVE-2000-0884 -
/etc/shadows
Disponibilite´ De´faillance par arreˆt CVE-2000-0884 -
du serveur
Table 3.1 – Attaques contre les serveurs web
De´tection d’attaques connues Dans la premie`re phase de validation, nous avons
utilise´ un environnement constitue´ de trois serveurs : BuggyHTTP 1 sur Linux, Apache
1.3.29 sur MacOS-X et IIS 5.0 sous Windows. Les attaques qui ont e´te´ mene´es sont
re´sume´es dans le tableau 3.1. Toutes les attaques mene´es ont e´te´ de´tecte´es par l’IDS.
Comportement de de´tection en environnement re´el Dans cette deuxie`me phase
de test, nous avons utilise´ un environnement compose´ de trois serveurs : un serveur
Apache sur MacOS-X, un serveur thttpd sur Linux, et IIS 5.0 sous Windows. Les trois
serveurs contiennent une copie du site web de Supelec Rennes. Les trois serveurs sont
alimente´s par les requeˆtes re´elles ayant eu lieu sur le serveur de Supelec pendant la
pe´riode de mars 2003. Cela repre´sente plus de 800.000 requeˆtes. Comme le montre la
figure 3.4, seulement 0.37% des di↵e´rences en sortie me`nent a` la leve´e d’une alerte, ce
qui repre´sente 0.016% des requeˆtes HTTP pour un total de 131 alertes dans le mois. Ce
qui est relativement peu. De plus si on analyse ces alertes (cf. figure 3.5), on s’aperc¸oit
que seuls les quatre premiers types d’alertes sont probablement des faux positifs (22%
des alertes). Les trois premie`res requeˆtes de type winsys access sont par contre de vraies
attaques contre le serveur IIS.
Il faut noter ici que les me´canismes de masquage ont permis de masquer 99,63% de
di↵e´rences qui ne sont pas dues a` des attaques. Ces masquages sont largement dus aux
re`gles applique´es poste´rieurement au traitement de la requeˆte. Il faut noter que pour
ces tests, la base de re`gles ne contenait que 36 re`gles, ce qui est relativement peu. Nous
1. BuggyHTTP est un petit serveur jouet contenant intentionnellement de nombreuses vulne´rabilite´s
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Différences détectées en sortie
Masquées par les règles;
32438; 91,95%
Masquées par le proxy;
2707; 7,67%
Alertes émises; 131;
0,37%
Figure 3.4 – Analyse des di↵e´rences de´tecte´es
pensons d’ailleurs que cette base restera toujours de taille tre`s limite´e, ce qui refle`te le
fait que les di↵e´rences de spe´cification entre les serveurs sont en nombre re´duit.
Comparaison avec Snort et WebStat On peut d’autre part se comparer avec
d’autres IDS. Nous avons envisage´ de nous comparer a` deux autres IDS tre`s connus,
l’un ge´ne´rique (Snort) et l’autre spe´cialiste de la de´tection des attaques web (Web-
Stat [VRKK03]). Il faut toutefois eˆtre prudent dans ce processus de comparaison : en
e↵et ces trois IDS ne de´tectent pas les meˆmes types d’attaques, car ils ne partagent pas
la meˆme base de signature. De plus ils ne ge´ne`rent pas force´ment les meˆmes faux positifs.
Nous avons fourni aux trois IDS le meˆme trafic que pre´ce´demment. La figure 3.6
montre que ge´ne´ralement Snort et WebStat produisent environ 10 alertes par jour, tan-
dis que notre IDS en produit 5. Ceci peut eˆtre explique´ par le fait que Snort et WebS-
tat de´tectent des attaques (c’est-a`-dire des tentatives d’intrusion), alors que notre IDS
de´tecte, lui, des intrusions (une alerte est symptomatique d’une attaque probablement
re´ussie). On peut facilement conclure a` la lecture de ces chi↵res que notre IDS produit
moins d’alertes que les deux autres IDS choisis, et par conse´quent moins de faux posi-
tifs. Ceci doit toutefois eˆtre tempe´re´ par le fait que Snort et WebStat ont e´te´ utilise´s
dans leur configuration standard, sans re´ellement les optimiser pour notre situation de
test, ce qui peut faire baisser leurs performances.
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Analysis of Alerts (Apache, thttpd, IIS)
Winsys access
(404/404/500); 16
Winsys access
(404/404/200); 40
Winsys access
(none,none,200); 30
Winsys access
(400/404/200); 16
redirected GET
(404,400,404); 4
CONNECT site
(405,400,501); 4
Encoded request
(400/404/404); 20
Unknown (404/403/404); 1
0 5 10 15 20 25 30 35 40 45
Number of Alerts
Figure 3.5 – Analyse des alertes leve´es
3.4 Positionnement des travaux
L’utilisation de la diversification de COTS pour la tole´rance aux intrusions ou la
de´tection d’intrusion a e´te´ e´tudie´e dans quelques projets. Nous en citons deux ici : le
projet DIT d’une part et le projet HACQIT d’autre part.
3.4.1 Projet DIT
Le projet DIT (Dependable Intrusion Tolerance) est un projet qui propose une archi-
tecture ge´ne´rale pour re´aliser des syste`mes industriels tole´rants aux intrusions [SND08].
L’approche propose´e par le projet est illustre´e dans le cadre de serveurs web tole´rants
aux intrusions. L’architecture se compose d’un ensemble de serveurs proxy redondants
qui transfe`rent les requeˆtes a` un ensemble de serveurs applicatifs diversifie´s. La diver-
sification est ici un moyen pour tole´rer les intrusions, et ne sert pas imme´diatement
a` la de´tection, meˆme si cette possibilite´ est e´voque´e (en comparant un hash MD5
des re´ponses des di↵e´rentes variantes). En fait la configuration entie`re du syste`me est
surveille´e par divers me´canismes ve´rifiant l’inte´grite´ des serveurs dont un syste`me de
de´tection d’intrusion base´ sur le framework EMERALD. Un syste`me de gestion dis-
tribue´e est pre´sent pour de´cider de la politique de tole´rance aux intrusions a` adopter
par le syste`me en fonction des conditions externes. Ce syste`me peut en outre de´cider
d’utiliser des protocoles d’accord plus stricts (entre les re´pliques des proxys), de filtrer
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Figure 3.6 – Comparaison avec Snort et WebStat
les requeˆtes provenant de clients suspects ou encore de rede´marrer des serveurs ou des
services qui sont compromis.
3.4.2 Projet HACQIT
Le projet HACQIT [JRC+02] propose un syste`me tole´rant aux intrusions capable
d’apprendre la signature de nouvelles attaques. La capacite´ de de´tection est fonde´e sur
la comparaison des re´sultats de deux serveurs web COTS diversifie´s (un serveur IIS et
un serveur Apache). Une di↵e´rence entre les deux re´ponses signifie la pre´sence d’une
attaque, et la ne´cessite´ de construire la signature d’une nouvelle attaque si celle-ci n’est
pas de´ja` connue. La construction de cette signature se fonde sur l’utilisation d’outils de
monitoring du syste`me (Snort, moniteur hoˆtes, controˆle´e d’inte´grite´, moniteur applica-
tif, etc.). Dans ces travaux, la de´tection des di↵e´rences entre les re´ponses des serveurs
est assez restreinte : si les deux serveurs re´pondent, elle se focalise sur le code de statut
HTTP de la re´ponse, et deux cas seulement sont pris en compte (combinaison de code
de retours 2XX/4XX [re´ussite et erreur du client] et 2XX/3XX [re´ussite et redirec-
tion]). L’un des inconve´nients de l’approche est que la pre´sence de deux serveurs ne
permet pas de diagnostiquer aise´ment lequel des deux serveurs est compromis en cas
de di↵e´rence sur les sorties.
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3.5 Conclusion
Bien que la diversification fonctionnelle ait de´ja` e´te´ e´tudie´e dans d’autres projets,
nous avons fourni les seuls re´sultats expe´rimentaux publie´s dans le cadre de la de´tection
d’intrusion. On remarque que les attaques que nous avons joue´es ont e´te´ de´tecte´es, et
que les me´canismes propose´s induisent peu de faux positifs, graˆce a` des me´canismes de
masquage qui se re´ve`lent donc indispensables dans cette situation. Dans cette approche,
toute attaque qui a une influence sur les sorties des variantes utilise´es est de´tecte´e. Ce
qui signifie qu’une attaque ayant pour conse´quence l’arreˆt d’un serveur est de´tecte´e.
De meˆme toute attaque visant a` re´cupe´rer des donne´es confidentielles sur un serveur
(donne´es qui passent par la re´ponse du serveur) est de´tecte´e.
Toutefois, nous devons ici e´mettre un be´mol. Une attaque contre l’inte´grite´ d’un des
serveurs, et qui n’aurait pas de conse´quence sur la re´ponse ne pourrait pas eˆtre de´tecte´e
par l’approche. Afin de de´tecter une telle attaque, il faudrait avoir une connaissance
interne du fonctionnement du serveur attaque´. Cette remarque a motive´ les travaux
qui sont pre´sente´s dans le chapitre suivant.
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Chapitre 4
De´tection d’intrusion par
comparaison de graphes de flux
d’information
4.1 Introduction
Lorsqu’on met en place une architecture a` base de diversification fonctionnelle, il
convient, pour tole´rer les fautes, d’imple´menter un vote sur les sorties des di↵e´rentes
variantes de l’architecture. Dans le chapitre 3, nous avons choisi de comparer les entre´es-
sorties re´seau de chaque serveur HTTP, c’est-a`-dire que nous avons conside´re´ les va-
riantes comme des boˆıtes noires. Cette approche a l’avantage de n’avoir besoin d’aucune
information comple´mentaire, par exemple relative au fonctionnement interne de cha-
cune des variantes sur les di↵e´rents serveurs.
Toutefois, il serait possible de de´placer le point de comparaison aux interactions
entre le service et le syste`me d’exploitation qui l’he´berge, c’est-a`-dire ne pas conside´rer
les sorties seulement d’un point de vue re´seau, mais e´galement les sorties locales de
chaque variante. L’inconve´nient d’une telle approche est que les syste`mes d’exploita-
tion ne proposent pas les meˆmes interfaces, c’est-a`-dire que les appels syste`mes ap-
pele´s par chacune des variantes sont di↵e´rents d’un serveur a` l’autre. Toutefois, les
actions re´alise´es par ces appels syste`mes di↵e´rents sont sensiblement les meˆmes : ou-
verture/fermeture/lecture/e´criture d’un fichier, communication entre processus, etc.
On peut caracte´riser chaque appel syste`me par l’information qu’il ve´hicule entre le
service observe´ et le syste`me d’exploitation (le contenu d’un fichier par exemple), et
il est donc possible d’observer le comportement du service diversifie´ en mode´lisant les
flux d’information qu’il produit durant l’exe´cution d’une requeˆte. Ces flux d’informa-
tion constituent les entre´es-sorties observables sur chacun des serveurs diversifie´s, et
peuvent donc eˆtre compare´s d’un serveur a` l’autre. Le re´el apport de cette approche
est, qu’en cas de di↵e´rence de comportement entre deux serveurs, cette di↵e´rence peut
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eˆtre mise en e´vidence, apportant ainsi des capacite´s de diagnostic qui manquaient a`
l’approche en boite noire du chapitre pre´ce´dent.
Dans ce chapitre, nous allons pre´senter une approche originale de comparaison des
comportements des variantes d’un service diversifie´ en comparant les graphes de flux
d’information ge´ne´re´s sur chaque serveur par la variante locale. Cette comparaison
se fera en calculant une similarite´ entre graphes, graˆce a` laquelle nous allons pou-
voir de´tecter des de´viations de comportement, et donc des intrusions. Dans la sec-
tion 4.2, nous de´finissons notre me´thode de de´tection, puis nous montrons la capacite´
de de´tection de cette me´thode sur une e´tude expe´rimentale section 4.3 et enfin un avan-
tage qu’elle pre´sente en section 4.4, a` savoir des capacite´s de diagnostic.
Ces travaux ont e´te´ publie´s dans IFIP SEC 2008 [MTMS08].
4.2 De´tection d’intrusion par comparaison de graphes de
flux d’information
Nous nous plac¸ons dans ce chapitre dans la meˆme situation que le chapitre pre´ce´dent.
Nous posse´dons une architecture diversifie´e compose´e de COTS (cf. la figure 3.1). Ces
COTS sont des serveurs web. Sur chacun des serveurs diversifie´s, nous construisons dy-
namiquement le mode`le qui devra eˆtre compare´ a` celui obtenu sur les autres serveurs.
Afin de de´crire ces mode`les, nous devons tout d’abord de´finir la notion de graphe de
flux d’information. Puis nous donnons une de´finition de la notion de similarite´ entre
deux graphes de flux d’information, et montrons comment cette similarite´ peut eˆtre
utilise´e pour de´tecter des intrusions.
4.2.1 Graphes de flux d’information
La notion de flux d’information que nous utilisons est similaire a` celle utilise´e par
Bell et Lapadula [BL76]. Ils de´finissent deux types d’entite´s dans le syste`me : les entite´s
actives, appele´es sujets (tels que les utilisateurs ou les processus), et les entite´s passives,
les objets, qui sont les de´tenteurs de l’information (les fichiers, les sockets). Dans ce
mode`le, les flux d’information peuvent eˆtre produits de trois fac¸ons di↵e´rentes :
– un sujet peut lire un objet sous certaines conditions, ce qui a pour e↵et de produire
un flux d’information de l’objet vers le sujet ;
– un sujet peut e´crire dans un objet sous certaines conditions, ce qui a pour e↵et
de produire un flux d’information du sujet vers l’objet ;
– un sujet s1 peut invoquer un sujet s2 (cre´ation de processus, communication entre
processus), ce qui a pour conse´quence de produire un flux d’information de s1
vers s2.
Les appels syste`mes qui permettent de re´aliser ces ope´rations di↵e`rent d’un syste`me
a` l’autre, mais peuvent toujours se ramener a` l’une de ces trois cate´gories.
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Apache
/Users/ssir/daddi/site/supelec/htdocs/index.html
socket/private/var/log/httpd/error_log
Figure 4.1 – Graphe de flux d’information pour une requeˆte HTTP traite´e par le serveur Apache
sous MacOS-X
Nous appelons graphe de flux d’information un ensemble de flux d’information,
ainsi que d’objets et de sujets implique´s dans la cre´ation de ces flux, lors d’un appel
au service surveille´. Un graphe de flux d’information est un graphe oriente´ e´tiquete´,
c’est-a`-dire que les nœuds et les arcs sont associe´s a` des e´tiquettes. Les sujets et objets
du syste`me d’exploitation (processus, fichiers, sockets, ...) sont les nœuds du graphe et
les flux d’information les arcs du graphe. Les e´tiquettes sont des informations relie´es
aux noeuds ou aux arcs du graphe. Dans notre prototype, les e´tiquettes que nous avons
de´finies sont les suivantes :
– chaque nœud est associe´ a` un des types suivants : PROCESS, SOCKET, FILE,
PIPE, MAPPING ;
– un arc est e´galement associe´ a` un type parmi : PROCESS TO FILE, FILE TO -
PROCESS, PROCESS TO SOCKET, SOCKET TO PROCESS, PROCESS TO -
PIPE, PIPE TO PROCESS, PROCESS TO LOGFILE.
D’autres donne´es sont associe´es aux nœuds ou aux arcs, mais ne sont pas conside´re´es
comme des e´tiquettes, c’est-a`-dire qu’elles ne sont pas prises en compte dans le calcul
de la similarite´, telle que de´finie dans la section suivante. Les nœuds de type FILE sont
associe´s a` un nom, un descripteur de fichier, une date de cre´ation et de destruction
du descripteur de fichier dans le syste`me d’exploitation. Les processus sont associe´s a`
leur nom, leur pid (nume´ro d’identification du processus dans le syste`me), le pid de
leur parent et la date de cre´ation et de destruction du processus dans le syste`me. Les
arcs sont associe´s avec les donne´es transfe´re´es entre la source et la destination du flux
d’information et avec un temps d’acce`s.
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La figure 4.1 pre´sente un exemple de graphe de flux d’information. Ce graphe de
flux est le re´sultat de l’observation au niveau du syste`me de l’exe´cution d’une requeˆte
HTTP par le serveur Apache tournant sous MacOS-X. La forme des nœuds repre´sente
le type des objets : les sockets sont repre´sente´es par des losanges, les processus sont
repre´sente´s par des hexagones, les fichiers sont repre´sente´s par des ellipses. Le graphe
montre que le processus Apache lit une socket (sur laquelle il rec¸oit la requeˆte), lit le
fichier correspondant a` la requeˆte (ici le fichier index.html), e´crit dans le fichier de log
access.log et e´crit sur la socket la re´ponse renvoye´e par le serveur. Il faut noter que la
chronologie des flux d’information est donne´e par les temps d’acce`s associe´s aux flux,
temps qui ne sont pas repre´sente´s sur la figure.
4.2.2 Similarite´ de graphes de flux d’information
Afin de comparer deux a` deux les graphes produits par deux exe´cutions de requeˆtes
sur deux serveurs di↵e´rents, nous avons de´cide´ d’e↵ectuer un calcul de similarite´ entre
ces graphes. Pour cela, nous avons de´cide´ d’utiliser le mode`le de´veloppe´ par Champin et
Solnon [CS03], qui permet de calculer la similarite´ entre deux graphes e´tiquete´s. Dans
ces travaux, ils proposent un algorithme pour calculer la similarite´ entre deux graphes,
algorithme que nous avons le´ge`rement optimise´ pour notre cas particulier. Nous allons
pre´senter brie`vement leur approche et de´tailler l’algorithme que nous utilisons pour
comparer des graphes de flux d’information.
Formellement, un graphe e´tiquete´ est un graphe oriente´ G = (V, rV , rE) ou` :
– V est l’ensemble des nœuds ;
– rV ✓ V ⇥ LV est une relation entre les nœuds du graphe et les e´tiquettes des
nœuds (LV est l’ensemble des e´tiquettes des nœuds) ;
– rE ✓ V ⇥ V ⇥LE est une relation entre les arcs et les e´tiquettes des arcs (LE est
l’ensemble des e´tiquettes des arcs).
Le descripteur d’un graphe e´tiquete´G = (V, rV , rE) est de´fini par desc(G) = rV [rE .
Conside´rons deux graphes e´tiquete´s G1 = (V1, rV1 , rE1) et G1 = (V2, rV2 , rE2) ; nous
cherchons a` mesurer la similarite´ entre ces deux graphes. Pour cela, la notion de map-
ping est introduite : un mapping m est une relation m ✓ V1 ⇥ V2. m est un ensemble
de couples de nœuds. Dans un mapping m, un nœud v1 2 V1 (resp. v2 2 V2) peut eˆtre
associe´ avec ze´ro, un ou plusieurs nœuds de V2 (resp. V1). Une notation fonctionnelle
peut eˆtre utilise´e pour m : m(v) est l’ensemble des nœuds qui sont associe´s a` v dans le
mapping m.
La similarite´ entre G1 et G2 en fonction d’un mapping m est alors donne´e par la
formule suivante :
simm(G1, G2) =
f(desc(G1) um desc(G2))
f(desc(G1) [ desc(G2))
ou` f est une fonction positive croissante en fonction de l’inclusion ensembliste (le cardi-
nal est une fonction qui respecte ces crite`res par exemple) et um, appele´ intersection en
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fonction du mapping m, repre´sente l’ensemble des e´le´ments des descripteurs des deux
graphes pour lesquels les e´tiquettes correspondent dans le mapping m :
desc(G1) um desc(G2) = {(v, l) 2 rV1 |9v0 2 m(v), (v0, l) 2 rV2}
[ {(v, l) 2 rV2 |9v0 2 m(v), (v0, l) 2 rV1}
[ {(vi, vj , l) 2 rE1 |9v0i 2 m(vi), 9v0j 2 m(vj)(v0i, v0j , l) 2 rE2}
[ {(vi, vj , l) 2 rE2 |9v0i 2 m(vi), 9v0j 2 m(vj)(v0i, v0j , l) 2 rE1}
Il est ne´cessaire d’introduire un dernier concept pour calculer la similarite´ entre deux
graphes. Un nœud peut en e↵et eˆtre mappe´ avec plusieurs autres nœuds. Ce concept est
inte´ressant dans notre cas car il permet d’associer plusieurs processus sur un OS avec un
seul processus sur un autre OS par exemple. La notion de splits peut eˆtre ajoute´e pour
prendre en compte l’association d’un nœud particulier avec plusieurs autres nœuds. Les
splits d’un mapping m repre´sentent les nœuds qui sont associe´s avec strictement plus
d’un nœud dans le mapping m :
splits(m) = {(v, sv)|v 2 V1 [ V2, sv = m(v), |m(v)|   2}
La de´finition de la similarite´ en fonction d’un mapping m est alors modifie´e :
simm(G1, G2) =
f(desc(G1) um desc(G2))  g(splits(m))
f(desc(G1) [ desc(G2))
ou` g est une fonction positive, croissante en fonction de l’inclusion ensembliste. A partir
de la de´finition de la similarite´ entre deux graphes en fonction d’un mapping m, il est
possible de de´finir la similarite´ entre deux graphes :
sim(G1, G2) = max
m✓V1⇥V2
f(desc(G1) um desc(G2))  g(splits(m))
f(desc(G1) [ desc(G2))
Trouver la similarite´ entre deux graphes, c’est trouver le mapping m qui maximise
cette valeur. Les figures 4.2 et 4.3 donnent des exemples de mappings.
Champin et Solnon [CS03] ont propose´ deux algorithmes pour re´soudre ce proble`me :
un algorithme de recherche comple`te avec quelques optimisations pour couper les bran-
ches de l’arbre de recherche et un algorithme glouton. Dans notre prototype, nous
avons choisi d’utiliser l’algorithme de recherche comple`te. Nous sommes en e↵et plus
inte´resse´s par la pre´cision du calcul de la similarite´ que par la rapidite´ de l’algorithme.
De plus, nous avons introduit certaines optimisations adapte´es aux cas des graphes
de flux d’information et plus particulie`rement des serveurs web pour lesquels nous avons
de´veloppe´ notre prototype :
– cela n’a pas de sens d’associer un processus a` un fichier ou une socket ; ces map-
pings sont donc interdits ;
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abyssws.exe
log/access.log socket abyssws.exe
d:/abyss/data/index.hml socket
apache
/private/var/log/httpd/access_log
/var/www/index.html
Figure 4.2 – Exemple de mapping entre deux graphes entrainant une similarite´ forte
abyssws.exe
log/access.log socket abyssws.exe
d:/abyss/data/index.hml socket
apache
/private/var/log/httpd/access_log
/var/www/index.html
Figure 4.3 – Exemple de mapping entre deux graphes entrainant une similarite´ faible
– les communications entre processus par l’interme´diaire de fichiers ne sont pas
pre´sentes dans le cas particulier que nous conside´rons ; les associations entre une
socket et un fichier ne sont pas permises dans un mapping (nous conside´rons que
les fichiers ne sont pas des moyens de communications entre processus) ;
– un fichier en dehors de l’espace web et un fichier a` l’inte´rieur de l’espace web ne
peuvent eˆtre associe´s dans un mapping. De plus, a` l’inte´rieur de l’espace web,
seuls des fichiers posse´dant le meˆme nom peuvent eˆtre associe´s dans un mapping.
– notre prototype e´tant de´veloppe´ pour les serveurs web, les sockets recevant les
requeˆtes sont mappe´es ensemble au de´but de l’algorithme, ainsi que les processus
lisant ces sockets.
Avec ces optimisations, le temps de calcul des mappings est relativement bon pour des
graphes de petite taille. Puisque l’algorithme est exponentiel en temps en fonction du
nombre de nœuds, le temps de calcul peut eˆtre relativement long pour des graphes
plus importants : de l’ordre de 10 minutes pour des graphes de 15 nœuds par exemple.
Notre prototype ne peut donc eˆtre utilise´ en temps re´el actuellement. Il serait, pour
cela, ne´cessaire d’e´valuer d’autres algorithmes tels que l’algorithme glouton propose´ par
Champin et Solnon et d’optimiser le code de notre prototype.
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4.2.3 De´tection d’intrusion
Les serveurs COTS imple´mentant le meˆme service, les graphes de flux d’information
doivent eˆtre sensiblement les meˆmes sur les di↵e´rents serveurs et donc la similarite´
doit eˆtre e´leve´e dans les cas normaux (cela a e´te´ ve´rifie´ expe´rimentalement sur notre
prototype).
Une intrusion au niveau de l’OS se caracte´rise par des flux d’information ille´gaux
entre des processus et des fichiers, des sockets, des pipes, etc. Dans un graphe de flux
d’information, une intrusion sera responsable de la cre´ation ou de la modification de
flux d’information, d’objets actifs et/ou d’objets passifs. Une intrusion contre la confi-
dentialite´ sera caracte´rise´e par la cre´ation de flux d’information d’objets passifs vers
des objets actifs et, si ne´cessaire, par la cre´ation de nouveaux objets. Une intrusion
contre l’inte´grite´ sera caracte´rise´e par la cre´ation ou la modification de flux d’informa-
tions d’objets actifs vers des objets passifs et, si ne´cessaire, la cre´ation de nouveaux
objets. Ainsi, une intrusion va a↵ecter la valeur de la similarite´ entre les graphes de
flux d’information d’un serveur compromis et d’un serveur non-compromis.
Seuil de similarite´ Le calcul de la similarite´ est une fonction prenant en parame`tres
deux graphes. Une valeur e´leve´e de la similarite´ signifie que les serveurs se sont com-
porte´s d’une manie`re identique en ce qui concerne les flux d’information. Une valeur
peu e´leve´e de la similarite´ signifie que les serveurs se sont comporte´s de manie`re rela-
tivement di↵e´rente, ce qui peut eˆtre la conse´quence d’une intrusion ou d’une di↵e´rence
de conception ou de spe´cification. Il est ne´cessaire de de´terminer un seuil en-dessous
duquel une alerte est leve´e. Pour cela, nous avons de´cide´ de proce´der par apprentissage
dans un contexte normal d’utilisation.
Le seuil doit eˆtre de´termine´ expe´rimentalement pour chaque couple de services
diversifie´s : la similarite´ de´pend du cardinal des descripteurs des graphes conside´re´s et
donc de´pend de l’application surveille´e. Si les graphes sont grands (c’est-a`-dire qu’ils
ont beaucoup de nœuds et d’arcs), un ou plusieurs objets ou flux d’information non
mappe´s auront moins d’influence sur le calcul de la similarite´ que si les graphes sont
petits (c’est-a`-dire qu’ils ont peu de nœuds et d’arcs). Ainsi, il n’est pas possible d’avoir
un seuil unique pour toutes les applications.
Pour calculer ce seuil, il faut de´terminer statistiquement quelle valeur correspond a`
un comportement normal, c’est-a`-dire a` une requeˆte qui n’est pas une attaque. Ce seuil
est force´ment infe´rieur a` 1 a` cause des di↵e´rences de conception. Au-dessus de ce seuil,
il y a une forte probabilite´ que la di↵e´rence de´tecte´e soit duˆe a` une di↵e´rence de concep-
tion. En-dessous de ce seuil, la probabilite´ de de´tecter une di↵e´rence de spe´cification
doit eˆtre faible. Ce dernier cas produira une alerte, meˆme si la di↵e´rence entre les deux
graphes n’est pas due a` une intrusion : dans ce cas, cette alerte sera donc un faux
positif.
Algorithme de de´tection d’intrusions Dans le contexte d’une architecture a` n = 3
serveurs COTS Si, il faut de´terminer un seuil ti,j pour chaque couple de serveurs comme
explique´ dans le paragraphe pre´ce´dent. ti,j est le seuil choisi pour les serveurs Si et Sj .
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De´tecter une intrusion requiert alors de calculer la similarite´ entre les graphes de chaque
couple de serveurs pour une requeˆte au service surveille´, ce qui correspond au calcul de
n⇥(n 1)
2 similarite´s entre graphes. Notons si,j la similarite´ entre le graphe du serveur Si
et celui du serveur Sj . Comme la similarite´ est syme´trique, nous avons si,j = sj,i pour
tout (i, j) dans {1, n2}. Notons Ii,j1 = [0, ti,j ] et Ii,j2 = [ti,j , 1].
Nous avons choisi les re`gles suivantes pour de´terminer la de´cision de l’IDS dans le
cas de n serveurs :
9(i, j) 2 {1, n}2, i < j, si,j 2 Ii,j1 ) Alerte
8(i, j) 2 {1, n}2, i < j, si,j 2 Ii,j2 ) Pas d0alerte
c’est-a`-dire qu’une alerte est e´mise de`s qu’une similarite´ si,j est faible (en-dessous de
ti,j). Aucune alerte n’est e´mise seulement lorsque toutes les similarite´s calcule´es sont
supe´rieures a` leur seuil respectif.
Localisation du serveur compromis La localisation du serveur compromis se base
sur la re`gle suivante :
9i 2 {1, n}, 8j 2 {1, n}, j 6= i, si,j 2 Ii,j1
^
8(k, l) 2 {1, n}2, k 6= i, l 6= i, sk,l 2 Ik,l2
9=;) Si est compromis
Cette re`gle signifie que, sous l’hypothe`se de de´core´lation des fautes, il ne doit y avoir
qu’un seul serveur pour lequel les similarite´s entre ce serveur et les autres sont faibles,
toutes les autres similarite´s calcule´es entre les autres serveurs devant eˆtre e´leve´es. Dans
tous les autres cas ou` l’IDS peut lever une alerte, la localisation du serveur compromis
n’est pas possible.
s2,3 2 I2,31 s2,3 2 I2,32PPPPPPPPs1,2 2
s1,3 2 I1,31 I1,32 I1,31 I1,32
I1,21 A/? A/S2 A/S1 A/?
I1,22 A/S3 A/? A/? NA
Table 4.1 – Alertes et localisation du serveur compromis dans le cas N = 3 ; A signifie alerte,
NA signifie pas d’alerte, ? signifie que la localisation n’est pas possible, Si signifie que le serveur
en question est conside´re´ comme compromis
Exemple pour trois serveurs Le tableau 4.1 re´sume, dans le cas de trois serveurs
S1, S2 et S3, dans quels cas une alerte doit eˆtre leve´e et s’il est possible de localiser le
serveur compromis en fonction des similarite´s calcule´es.
La localisation n’est pas possible dans certains cas : par exemple, si s1,2 et s2,3 sont
e´leve´es et s1,3 faible. Cela signifie que les comportements de S1 et S2 sont proches,
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ainsi que les comportements de S2 et S3 mais que les comportements de S1 et S3 sont
di↵e´rents. Il n’est pas possible d’exhiber a` partir du calcul de similarite´ un serveur dont
le comportement est di↵e´rent des deux autres.
4.3 Prototype et re´sultats expe´rimentaux
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Figure 4.4 – Architecture et prototype
La figure 4.4 montre l’architecture qui a e´te´ mise en place pour valider l’approche
propose´e. L’architecture, comme dans le paragraphe pre´ce´dent repose sur l’existence
d’un proxy, d’un IDS et de trois serveurs diversifie´s. La di↵e´rence avec le prototype
en boite noire re´side dans l’information qui est traite´e par l’IDS. Pour chaque requeˆte,
chaque serveur construit un graphe de flux d’information correspondant au traitement
de la requeˆte par le serveur web local. Afin de construire ce graphe localement, les
appels syste`mes ge´ne´rant des flux d’information sont intercepte´s sur chaque syste`me
d’exploitation (Windows, MacOS-X et Linux). Les graphes sont envoye´s a` l’IDS en plus
de la re´ponse a` la requeˆte, qui calcule deux a` deux leur similarite´.
Corre´lation entre l’approche boˆıte noire et l’approche boˆıte grise Dans cette
architecture, nous utilisons les deux approches (boˆıte noire et boˆıte grise) conjointe-
ment. Si un des deux IDS le`ve une alerte, nous avons de´cide´ que la combinaison des
deux IDS le`vera e´galement une alerte. Si aucune des deux me´thodes ne le`ve une alerte,
aucune alerte n’est leve´e.
De´termination des seuils ti,j Les seuils ti,j doivent eˆtre choisis expe´rimentalement
pour chaque couple de serveurs utilise´s. Nous avons de´cide´ de les fixer de telle manie`re
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Figure 4.5 – Re´partition des requeˆtes en fonction de la similarite´ pour chaque couple de
serveurs (le nombre de requeˆtes est exprime´ en e´chelle logarithmique)
que, pour la plupart des requeˆtes HTTP, notre prototype ne le`ve pas d’alertes, c’est-a`-
dire que la majorite´ des similarite´s calcule´es est supe´rieure aux seuils ti,j .
Nous avons utilise´ en tant qu’ensemble de requeˆtes normales, les requeˆtes provenant
du fichier de log du serveur web du campus de Rennes de Supe´lec. Cet ensemble de
requeˆtes couvre une semaine et est constitue´ de 71 596 requeˆtes. Pour ve´rifier que cet
ensemble ne contient pas d’intrusion contre l’un des serveurs utilise´s, nous avons utilise´
l’IDS boˆıte noire pre´sente´ dans le chapitre pre´ce´dent et WebSTAT [VRKK03]. Notre
pre´ce´dent IDS le`ve 197 alertes qui se sont re´ve´le´es eˆtre des faux positifs. WebSTAT le`ve
33 alertes qui se sont e´galement re´ve´le´es eˆtre des faux positifs.
La figure 4.5 repre´sente la re´partition des requeˆtes pour les trois couples de serveurs
utilise´s lors de nos tests. Cette figure nous permet de de´terminer les seuils ti,j . Nous
avons choisi de fixer les trois seuils a` 0,7. Dans ce cas, plus de 99,5% des requeˆtes sont
conside´re´es comme normales par notre IDS (le nombre de requeˆtes sur la figure est
exprime´ en e´chelle logarithmique).
Notons S1 le serveur thttpd, S2 le serveur Apache et S3 le serveur Abyss et si,j les
similarite´s correspondantes. Le tableau 4.2 re´sume les alertes leve´es par notre prototype
pour la semaine d’apprentissage, tous les seuils e´tant fixe´s a` 0,7. Notre prototype le`ve
247 alertes, ce qui repre´sente un taux de faux positifs de 0,35%. L’ope´rateur de se´curite´
doit alors analyser environ 35 alertes par jour.
Re´sultats Pour e´valuer l’IDS propose´, nous avons utilise´ un autre ensemble de requeˆtes
HTTP logge´es par le serveur web de notre campus pendant une semaine. Cet ensemble
est compose´ de 105 228 requeˆtes. WebSTAT ge´ne`re seulement 4 alertes pour cette se-
maine : 3 alertes correspondent a` des attaques qui e´chouent contre les serveurs de notre
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s2,3 2 I2,31 s2,3 2 I2,32PPPPPPPPs1,2 2
s1,3 2 I1,31 I1,32 I1,31 I1,32
I1,21 0 (A/?) 0 (A/S2) 212 (A/S1) 1 (A/?)
I1,22 7 (A/S3) 11 (A/?) 16 (A/?) 71 349 (NA)
Table 4.2 – Nombre d’alertes et identification du serveur conside´re´ comme compromis pour la
semaine d’apprentissage ; A signifie alerte, NA signifie pas d’alerte, ? signifie que la localisation
n’est pas possible, Si signifie que le serveur Si est conside´re´ comme compromis
architecture et la dernie`re ne correspond pas a` une attaque et est donc un faux positif.
Pour cette semaine de test, l’IDS boˆıte noire le`ve 50 alertes et l’IDS boˆıte grise 140
alertes (voir tableau 4.4). Le tableau 4.3 utilise la meˆme notation que le paragraphe
pre´ce´dent et montre la localisation du serveur compromis lorsque c’est possible. Toutes
ces alertes sont des faux positifs : elles ne sont en e↵et pas duˆes a` des intrusions. Cela
repre´sente un taux de faux positifs de 0,13% et 20 alertes par jour.
La combinaison des deux IDS le`ve 198 alertes : les deux IDS ne sont d’accord que
sur deux requeˆtes. Cela repre´sente un taux de faux positifs de 0,18% et environ 28
alertes par jour.
s2,3 2 I2,31 s2,3 2 I2,32PPPPPPPPs1,2 2
s1,3 2 I1,31 I1,32 I1,31 I1,32
I1,21 0 (A/?) 0 (A/S2) 120 (A/S1) 1 (A/?)
I1,22 2 (A/S3) 1 (A/?) 16 (A/?) 105 088 (NA)
Table 4.3 – Nombre d’alertes et identification du serveur conside´re´ comme compromis pour
la semaine de test ; A signifie alerte, NA signifie pas d’alerte, ? signifie que la localisation n’est
pas possible, Si signifie que le serveur Si est conside´re´ comme compromis
hhhhhhhhhhhhhhhhhIDS boˆıte noire
IDS boˆıte grise
alerte pas d’alerte
alerte 2 (A) 48 (A)
pas d’alerte 138 (A) 105 040 (NA)
Table 4.4 – Corre´lation entre les deux approches sur la semaine de test
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c. Graphe de flux d’information pour le serveur web vulnérable
a. Graphe de flux d’information pour le serveur web Abyss b. Graphe de flux d’information pour le serveur web Apache
17 /private/var/log/httpd/access_log260 log/access.log 300 socket
1072 abyssws.exe
978 abyssws.exe
12971 buggy 12970 buggy
4 socket
5 /home/daddi/htdocs//../../../../../etc/passwd
6 /home/daddi/htdocs/log/127.0.0.1_33594
2954 apache
5 socket
15 /private/var/log/httpd/error_log
Figure 4.6 – Diagnostic d’intrusions
4.4 Diagnostic d’intrusions
Afin de mettre en e´vidence les capacite´s de diagnostic de notre approche, nous nous
mettons dans une situation ou` nous avons les trois serveurs web Abyss (sous Win-
dows), Apache (sous MacOS-X) et buggyHTTP (sous Linux). Le serveur buggyHTTP
est attaque´ (attaque de type directory traversal), et le but de l’attaque est de re´cupe´rer
le fichier /etc/passwd. L’attaque re´ussit, et on obtient les trois graphes correspondant
aux trois exe´cutions de la requeˆte par les serveurs web. La figure 4.6 pre´sente ces trois
graphes. L’algorithme de de´tection trouve le meilleur mapping possible entre ces trois
graphes pour maximiser les similarite´s. En gras, on trouve les e´le´ments non mappe´s
pour cette similarite´ maximale, et on s’aperc¸oit qu’ils pre´sentent exactement le re´sultat
de l’attaque, a` savoir la lecture par le serveur buggyHTTP du fichier /etc/passwd.
Cette proprie´te´ est extreˆmement inte´ressante, car peu, voire aucun syste`me de
de´tection d’intrusion, n’est capable de fournir un diagnostic des alertes qu’il e´met.
Proposer a` un administrateur de se´curite´ les trois graphes et mettre en e´vidence les
e´le´ments anormaux dans ces graphes lui permet d’avoir une vision extreˆmement pre´cise
des intrusions ayant eu lieu au sein du syste`me.
4.5 Travaux connexes
Les seuls travaux a` notre connaissance qui s’approchent de notre contribution sont
ceux de´crits dans [GRS05]. Les auteurs mettent en place une distance comportemen-
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tale entre des services diversifie´s. Cette distance utilise la notion de se´quence d’appels
syste`mes. Les auteurs utilisent la notion de distance e´volutionnaire qui est utilise´e pour
calculer la distance entre des se´quences ADN, et l’adapte a` leur proble`me.
De meˆme dans [GRS08], les auteurs utilisent une autre approche pour calculer
la distance comportementale entre deux variantes : les chaˆınes de Markov cache´es.
L’approche est teste´e dans le cas de serveurs web et de serveurs de jeux.
4.6 Conclusion
Ce chapitre cloˆt les travaux que nous avons re´alise´s dans le cadre de la diversifica-
tion fonctionnelle. Deux approches ont e´te´ propose´es : une approche en boite noire, ou`
seules les sorties re´seau des variantes sont compare´es, et une approche en boite grise ou`
les graphes de flux d’information produits par l’exe´cution des variantes sont compare´s.
Bien que cette deuxie`me approche nous semble nettement moins e cace en terme de
de´tection, elle apporte a` la premie`re approche des capacite´s de diagnostic qui sont tre`s
inte´ressants du point de vue d’un administrateur syste`me. L’utilisation conjointe des
deux approches peut donc permettre d’avoir une solution comple`te de de´tection et de
diagnostic des attaques mene´es contre le syste`me.
Afin d’eˆtre capable de diagnostiquer encore plus pre´cise´ment quelle variante est
compromise, il serait ne´cessaire d’avoir une ide´e du comportement interne de chaque
application diversifie´e. Ceci ne´cessite de mettre en place des me´canismes de de´tection
au sein de l’application, par exemple en utilisant des controˆles de vraisemblance dans
le logiciel. Les deux prochains chapitres de ce document vont justement porter sur ces
types d’approches qui reposent sur la de´couverte de proprie´te´s au sein du logiciel, et
leur ve´rification a` l’exe´cution.
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Chapitre 5
De´tection d’intrusion au sein du
logiciel par invariants calcule´s
statiquement
Dans tous nos travaux, nous supposons que la cible d’une attaque est une applica-
tion. Dans les chapitres 3 et 4, nous proposons des approches architecturales permettant
la de´tection de ces attaques contre l’application. Toutefois, ces solutions de´tectent l’in-
trusion une fois qu’elle s’est propage´e en dehors de l’application attaque´e. Il serait donc
inte´ressant d’avoir des me´canismes de de´tection a` l’inte´rieur de l’application afin d’eˆtre
capable d’empeˆcher la propagation d’erreur a` l’exte´rieur de l’application.
Comme dans toute approche de de´tection comportementale, nous devons construire
un mode`le de comportement du fonctionnement du logiciel qui puisse eˆtre ve´rifie´ a`
l’exe´cution. Comme nous l’avons vu dans l’e´tat de l’art sur la de´tection d’intrusion
au niveau applicatif, les mode`les de comportement de´finissent ge´ne´ralement des pro-
prie´te´s sur le flot d’exe´cution d’une application, ou sur son flot de donne´es. Alors
que les me´thodes qui se fondent sur le flot d’exe´cution sont matures et utilisables,
les me´thodes qui conside`rent le flot de donne´es sont extreˆmement couˆteuses en temps
d’exe´cution. Parmi les me´thodes de de´tection d’erreur utilise´es en suˆrete´ de fonction-
nement, celles base´es sur les controˆles de vraisemblance sont peu voire pas du tout
utilise´es pour la de´tection d’intrusion alors qu’elles induisent ge´ne´ralement de faibles
surcouˆt a` l’exe´cution.
Les travaux que nous pre´sentons dans ce chapitre et le suivant portent justement
sur ces controˆles de vraisemblance. Le but de ces controˆles est de ve´rifier qu’a` certains
points du programme, certaines valeurs de variables sont vraisemblables ou que des
proprie´te´s semblent valides. Le but de ces travaux est de ge´ne´rer automatiquement ces
proprie´te´s et leurs ve´rifications. Pour ce faire, nous devons de´couvrir des proprie´te´s
invariantes. Dans ce chapitre, ces invariants sont calcule´s de manie`re statique sur des
programmes e´crits en langage C. L’ensemble de ces travaux repose sur des fonctions
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pre´sentes dans l’environnement d’analyse statique Frama-C [CEA].
Ce chapitre s’architecture de la manie`re suivante : dans la section 5.1 nous pre´sentons
la proble´matique sur un exemple, puis dans la section 5.2 nous pre´sentons le mode`le
de de´tection, et comment il est construit automatiquement. Enfin nous terminons par
l’e´valuation des me´canismes de de´tection en section 5.5.
Les travaux pre´sente´s dans ce chapitre ont e´te´ publie´s dans IFIP SEC 2011 [DMTT11].
5.1 Exemple d’attaque et de violation d’invariant
Chen et al. [CXS+05] ont montre´ sur des cas re´els que des attaques peuvent compro-
mettre des donne´es d’un programme sans pour autant alte´rer son flot de controˆle. En
particulier, c’est le cas de la vulne´rabilite´ de de´passement d’entier de´couverte en 2001
dans diverses imple´mentations de serveurs SSH, y compris l’une des plus re´pandues, a`
savoir OpenSSH. La donne´e interne concerne´e par le de´passement est utilise´e pour cal-
culer un masque qui permet d’empeˆcher une ope´ration d’e´criture en dehors des limites
d’un tableau. Un attaquant peut utiliser cette vulne´rabilite´ pour modifier des donne´es
a` n’importe quel endroit dans l’espace d’adressage du processus.
00: void do_authentication(){
01: int authed = 0;
...
03: if(!strcmp(passwd, ""))
/* for users with no password */
05: else
/* do_authloop(); */
07: while(authed != 1) {
08: type = packet_read(data);
09: switch (type) {
...
11: case SSH_CMSG_AUTH_PASSWORD:
13: authed=auth_password(passwd, data);
14: break;
...
16: }
17: }
18:
19: do_authenticated(user);
20: }
00: void do_authentication(){
01: int authed = 0;
...
03: if(!strcmp(passwd, ""))
/* for users with no password */
05: else
/* do_authloop(); */
07: while(authed != 1) {
08: type = packet_read(data);
09: switch (type) {
...
11: case SSH_CMSG_AUTH_PASSWORD:
12: assert(passwd[0] != ’\0’);
13: authed=auth_password(passwd, data);
14: break;
...
16: }
17: }
18: assert(authed==0 ||
(authed==1 && type==SSH_CMSG_AUTH_PASSWORD));
19: do_authenticated(user);
20: }
Figure 5.1 – Code inspire´ du serveur OpenSSH
Le code sur la partie gauche de la figure 5.1 est issu de celui du serveur OpenSSH. La
vulne´rabilite´ se trouve dans la fonction packet read. On peut exploiter cette vulne´rabilite´
pour s’authentifier sur le serveur SSH sans donner de login et mot de passe valide. Pour
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cela, au moins deux types d’attaques peuvent eˆtre re´alise´es. La premie`re consiste a` mo-
difier la valeur de la variable authed, afin de sortir de la boucle d’authentification sans
fournir de mot de passe. La deuxie`me consiste a` forcer le mot de passe (variable passwd)
a` une chaˆıne de caracte`re vide, ce qui permet a` la fonction auth password de renvoyer
une authentification correcte. Bien suˆr dans ces deux cas pre´cis, l’attaquant peut eˆtre
authentifie´ sous n’importe quel login, et en particulier en tant qu’administrateur.
Si on observe attentivement le programme, on s’aperc¸oit qu’il est possible de de´ter-
miner des proprie´te´s normalement invariantes a` certains points du programme. Ainsi,
lorsqu’on arrive a` la ligne 13 du programme, on sait que le mot de passe ne doit pas
eˆtre vide (graˆce au test ligne 3). Par conse´quent, l’appel de la fonction auth password
ligne 13 avec comme argument un mot de passe de taille non nulle est un comporte-
ment normal invariant du programme. Si l’on observe la ligne 19, on s’aperc¸oit qu’il
y a deux chemins distincts dans le programme qui permettent d’atteindre cette ligne.
Le premier concerne un compte sans mot de passe : sur ce chemin la variable authed
doit toujours garder une valeur nulle (initialise´e ligne 01), puisqu’aucune authentifi-
cation n’est ne´cessaire. Sur le deuxie`me chemin, on est sense´ re´aliser avec succe`s une
authentification, ce qui signifie que le dernier type de donne´es rec¸ues par packet read
doivent eˆtre de type SSH CMSG AUTH PASSWORD, et que la variable authed passe
a` la valeur 1. On a donc a` la ligne 19 un invariant particulier qui est la disjonction de
ces deux proprie´te´s.
Le programmeur devrait, de lui-meˆme, ve´rifier ces deux proprie´te´s, pour la premie`re
ligne 12, et pour la deuxie`me ligne 18. Ces ve´rifications sont inse´re´es dans la partie droite
de la figure 5.1, et sont capables de de´tecter les attaques que nous avons de´crites. Mais
dans la pratique ce genre de ve´rification est malheureusement rarement e↵ectue´e, soit
parce que le programmeur ne le fait pas, soit parce qu’il est di cile de trouver quelles
sont les proprie´te´s a` ve´rifier. Le but de l’approche que nous proposons ici est de ge´ne´rer
automatiquement ces ve´rifications, ce qui fournit une aide au programmeur.
5.2 De´tection d’intrusion
Dans l’exemple ci-dessus, on s’aperc¸oit qu’en fait on calcule statiquement un com-
portement normal de l’application. Ce comportement est ensuite ve´rifie´ a` l’exe´cution,
afin de de´tecter d’e´ventuelles attaques. Toutefois, on note e´galement que l’on ne capture
qu’une partie des comportements de l’application : les comportements invariants. On
de´finira dans notre approche un invariant comme une proprie´te´ qui est toujours vraie
a` un point pre´cis du programme. Dans la pratique, les invariants ne sont pas su sants
pour de´crire tous les comportements du programme, ce qui signifie que l’on s’attend a`
avoir des faux ne´gatifs. Dans les sections suivantes, nous de´finissons notre mode`le de
comportement pour la de´tection d’intrusion, et nous expliquons comment le construire
automatiquement. Enfin, nous montrons comment ce comportement peut eˆtre ve´rifie´ a`
l’exe´cution.
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5.2.1 Mode`le de de´tection oriente´ autour des donne´es
Dans notre approche, nous conside´rons qu’un attaquant cherche a` modifier des
donne´es dans l’espace d’adressage du processus afin d’exe´cuter un ou plusieurs appels
syste`mes ille´gaux. Un appel syste`me est conside´re´ comme ille´gal dans notre approche s’il
est e↵ectue´ dans un contexte errone´ du programme (par exemple certaines variables
ont des valeurs errone´es). Exe´cuter ces appels syste`mes ille´gaux peut eˆtre re´alise´ de
deux fac¸ons di↵e´rentes : soit l’attaquant alte`re des variables qui influencent le flot de
controˆle interne du programme (par exemple des variables utilise´es dans des condition-
nelles) pour exe´cuter des appels dans un ordre incorrect, soit il modifie directement ou
indirectement les valeurs d’un ou plusieurs parame`tres utilise´s dans ces appels syste`mes
(il exe´cute alors des appels syste`mes dans un ordre correct, mais avec des valeurs
errone´es des parame`tres). Ces deux types d’attaques modifient des donne´es internes
au programme, sans modifier des variables externes du syste`me qui controˆlent le flot
d’exe´cution de l’application (comme par exemple des adresses de retour dans la pile).
Afin de de´tecter les modifications induites par une attaque, nous proposons d’identifier
des contraintes invariantes sur les variables internes du programme qui doivent eˆtre
ve´rifie´es a` l’exe´cution.
Dans notre approche, nous de´finissons le mode`le de comportement associe´ a` un appel
syste`me SCi du programme le triplet (SCi, Vi, Ci) ou` Vi est l’ensemble des variables dont
de´pend l’appel syste`me et Ci l’ensemble des contraintes que doivent ve´rifier les variables
de Vi. Les contraintes que nous utilisons dans notre approche sont des invariants, c’est-
a`-dire des proprie´te´s qui sont toujours vraies a` un point du code source du programme.
Le mode`le de comportement du programme se de´finit alors par l’union pour tous les
appels syste`mes re´alise´s par le programme de tous leurs comportements locaux :MC =
{8i, (SCi, Vi, Ci)}.
5.2.2 De´couverte d’invariants
Afin de de´couvrir les invariants, il faut de´terminer deux choses : d’une part les
variables sur lesquelles ces invariants portent et, d’autre part, les types des invariants
que l’on recherche.
Construction de l’ensemble des variables L’ensemble des variables qui nous
inte´ressent pour un appel syste`me donne´ est celui qui comprend toutes les variables
qui ont une influence sur cet appel. Ainsi, on peut distinguer deux types de variables :
les variables qui ont influence´ le chemin d’exe´cution pour mener a` l’appel syste`me, ou
les variables qui ont une influence sur les parame`tres des appels syste`me du programme.
En analyse statique, on est capable, a` partir d’un point d’inte´reˆt du programme (ici
un appel syste`me), de calculer le sous-ensemble du programme qui a une influence
sur ce point d’inte´reˆt : cette technique est appele´e le slicing [Wei82]. Dans notre ap-
proche, toutes les variables qui nous inte´ressent se trouvent dans le slice du programme
ayant pour point d’inte´reˆt un appel syste`me. En analyse statique, le calcul du slice est
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ge´ne´ralement fonde´ sur le calcul d’un graphe de de´pendance du programme (Program
Dependency Graph ou PDG) [KKP+81]. Le PDG est un graphe oriente´ dont les nœuds
correspondent aux instructions et pre´dicats de controˆle, et les areˆtes correspondent
aux de´pendances en donne´es ou en controˆle. Ce graphe peut eˆtre utilise´ pour mettre
en e´vidence l’ensemble des variables qui influencent un appel syste`me, et le type de
de´pendance. Dans notre imple´mentation, nous utilisons directement la notion de PDG
pour calculer l’ensemble des variables qui influencent un appel syste`me.
De´couverte de contraintes invariantes Le calcul de contraintes ve´rifie´es par le
code source d’un programme ne´cessite l’utilisation de techniques d’analyse statique.
En the´orie, nous pourrions imaginer n’importe quel type de contraintes, comme par
exemple des contraintes temporelles. En pratique, les techniques d’analyse statique cal-
culent des contraintes invariantes, et toute technique capable de calculer des invariants
peut nous eˆtre utile.
Parmi les techniques existantes, la me´thode de calcul par interpre´tation abstrai-
te [CC77] est l’une des plus usite´es. Dans la pratique, l’interpre´tation abstraite fournit
un moyen de calculer des proprie´te´s sur des variables d’un programme en utilisant
des domaines abstraits qui repre´sentent des abstractions des proprie´te´s re´elles du pro-
gramme. Plusieurs types de mode`les ont e´te´ de´veloppe´s pour de´couvrir des invariants.
Parmi ces techniques, nous nous sommes particulie`rement inte´resse´s a` la construction
de domaines abstraits nume´riques, c’est-a`-dire que nous calculons des invariants sur les
valeurs nume´riques des variables. Les domaines abstraits utilisables peuvent eˆtre classe´s
en deux cate´gories : les domaines non relationnels qui calculent des proprie´te´s sur les
variables prises inde´pendamment les unes des autres, et les domaines relationnels qui
permettent de calculer des proprie´te´s sur des variables logiquement lie´es entre elles.
Les domaines non relationnels incluent, par exemple : le domaine d’intervalles [CC77]
qui permet de calculer des invariants de la forme vi 2 [c1, c2] ou` vi est une variable du
programme et c1 et c2 des constantes nume´riques, le domaine de constantes (vi = c)
ou le domaine de congruence [Gra89] (vi 2 aZ + b). Des exemples de domaines rela-
tionels peuvent eˆtre cite´s comme le domaine polye´drique [CH78] (↵1v1 + ... + ↵nvn 
c), le domaine line´aire [Kar76] (↵1v1 + ... + ↵nvn = c) et le domaine line´aire avec
congruence [Gra91] (↵1v1 + ...+ ↵nvn ⌘ a[b]). Le proble`me avec les domaines relation-
nels est qu’ils ne passent pas a` l’e´chelle sur de gros programmes. C’est la raison pour
laquelle Frama-C, sur lequel reposent nos travaux, utilise des domaines non relationnels.
Calcul d’invariants du plugin SIDAN dans Frama-C Frama-C fournit un plu-
gin nomme´ Value Analysis qui imple´mente par interpre´tation abstraite le calcul du
domaine de variation de variables nume´riques en un point donne´ du programme. Les
invariants que nous ge´ne´rons reposent sur l’utilisation de ce plugin : nous construi-
sons des invariants qui reposent sur l’e´valuation des valeurs que peuvent prendre des
variables nume´riques. Le plugin calcule, pour un point du programme et une variable
donne´e, son domaine de variation sous la forme d’un intervalle [a, b].
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00: extern int a, b;
01: void f(int);
03: void g(){
04: if (b == 0) a = 1;
05: else if(b == 1) a = 2;
06: else return;
09: f(a);
10: }
00: extern int a, b;
01: void f(int);
03: void g(){
04: if (b == 0) a = 1;
05: else if(b == 1) a = 2;
06: else return;
08: assert((a == 1 && b == 0) ||
(a == 2 && b == 1))
09: f(a);
10: }
Figure 5.2 – Exemple de code C qui met en valeur les relations entre variables
Si on conside`re le programme C de la figure 5.2, f e´tant l’appel syste`me, nous
allons essayer de construire un invariant pour l’appel ligne 9 en utilisant le domaine
de variation des variables dont il de´pend, a` savoir les variables a et b. Si on utilise le
plugin Value Analysis de Frama-C, on obtient que ligne 9, a 2 {1, 2} et b 2 {0, 1}.
Le domaine abstrait utilise´ par le plugin Value Analysis e´tant non relationnel, il perd
les relations entre les variables a et b. Or, si on analyse le programme a` la ligne 9,
on s’aperc¸oit que quand la variable b est e´gale a` 0 alors a est e´gale a` 1, et quand la
variable b est e´gale a` 1 alors a est e´gale a` 2. En fait, pour obtenir ce re´sultat, il faut
conside´rer qu’il existe deux chemins qui me`nent a` la ligne 9, et qu’on peut calculer un
invariant sur a et b pour chacun de ces chemins pris se´pare´ment. Par de´faut, le plugin
Value Analysis fait une union des domaines de valeurs d’une meˆme variable lorsque
deux chemins se rejoignent. Par contre, en interne, il est capable de garder en me´moire
les di↵e´rents domaines possibles pris par chaque variable pour chacun des chemins.
Dans la pratique, on est capable de le parame´trer pour de´finir le nombre de chemins
explore´s en paralle`le, ce qui va de´finir le nombre de domaines de valeurs qu’il va garder
en me´moire avant de re´aliser une union des domaines calcule´s sur les di↵e´rents chemins.
Le plugin SIDAN que nous avons de´veloppe´ utilise cette capacite´ du plugin Va-
lue Analysis. Toutefois, par de´faut les e´tats internes calcule´s en paralle`le ne sont pas
directement accessibles. Il faut pour cela “intercepter” (utilisation d’un hook) le fonc-
tionnement du plugin Value Analysis afin d’acce´der a` son e´tat interne. Pour l’exemple
pre´sente´ sur la figure 5.2, on obtient (ligne 9) que sur l’un des 2 chemins menant a`
l’appel de f , (b == 0 ^ a == 1) et sur l’autre chemin, (b == 1 ^ a == 2). L’un au
moins de ces deux invariants devant eˆtre vrai, la disjonction des deux proprie´te´s doit
eˆtre vraie, a` savoir (((b == 0) ^ (a == 1)) _ ((b == 1) ^ (a == 2))). Les invariants
que l’on construit sont donc des disjonctions des proprie´te´s calcule´es sur les di↵e´rents
chemins menant a` l’appel syste`me f .
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Il faut noter ici que les invariants que nous calculons portent sur des entiers. En
pratique, le plugin Value Analysis est capable de calculer des domaines de variation sur
des entiers et des flottants. Par contre, il n’est pas vraiment e cace sur des pointeurs,
pour lesquels il de´tecte au mieux qu’ils pointent sur une zone de me´moire non alloue´e,
ou en dehors de bornes d’une zone me´moire. De plus, il est impossible de faire du calcul
de valeur sur des pointeurs alloue´s dynamiquement, ni sur des chaˆınes de caracte`res,
car les chaˆınes de caracte`res en C se comportent comme des tableaux.
5.3 Ge´ne´ration d’assertions exe´cutables
Une fois les invariants calcule´s, il faut eˆtre capable de les ve´rifier a` l’exe´cution. Afin
d’e↵ectuer cette ve´rification, nous inse´rons dans le code des assertions exe´cutables qui
seront compile´es, puis exe´cute´es. Ce type d’approche peut eˆtre assimile´ a` de la program-
mation de´fensive. Toutefois, pour des raisons que nous allons de´crire, nous n’allons pas
uniquement ge´ne´rer des assertions qui concernent des appels syste`mes, mais e´galement
tous les autres appels de fonctions. En e↵et :
1. Lorsque nous calculons un invariant pour un appel syste`me, les variables qui
sont accessibles par l’assertion exe´cutable sont les variables locales a` la fonction
dans laquelle est re´alise´ l’appel. Nous ne pouvons donc pas ve´rifier des invariants
portant sur des variables qui sont dans la pile des appels qui ont mene´ a` cette
fonction. Afin de re´aliser cette ve´rification, il est donc ne´cessaire de distribuer
des ve´rifications sur les chemins qui peuvent mener a` cette fonction. Nous avons
choisi de calculer des invariants pour tous les appels de fonction sur les chemins
qui me`nent a` l’appel syste`me.
2. Lorsque nous rencontrons un appel de fonction, la question se pose de savoir s’il
s’agit d’un appel syste`me ou non. Il n’est pas aise´ de re´pondre a` cette question
de manie`re automatique. En e↵et, l’appel peut se faire vers une librairie externe
dont on ne connait pas les sources, et qui peut contenir un appel syste`me sans
qu’on le sache.
Il y a une solution simple pour re´soudre ces deux proble`mes : calculer des invariants,
et ve´rifier les assertions exe´cutables correspondantes, pour tous les appels de fonction
que l’on rencontre dans le programme. C’est cette solution qui a e´te´ retenue dans le
cadre du plugin SIDAN. Ce choix a un impact sur le mode`le de comportement original.
Le mode`le de comportement normal pour un appel de fonction Fi est (Fi, Vi, Ci) ou`
Vi est l’ensemble des variables dont de´pend l’appel de fonction, et Ci les contraintes
invariantes que l’on calcule sur ces variables. Le mode`le de comportement normal de-
vient MC2 = {8i, (Fi, Vi, Ci)}. On remarque que le mode`le de comportement normal
original MC ⇢ MC2, de sorte que le nouveau mode`le de comportement de´finit plus
de contraintes. En ce sens, le mode`le MC2, qui est une sur-approximation de MC,
peut lever plus d’alertes que le mode`le original, puisqu’il contient plus de contraintes.
Ainsi, le mode`le pratique mis en place peut donc lever de fausses alertes, si on conside`re
qu’une alerte ne correspondant pas a` un appel syste`me incorrect, mais seulement a` un
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appel de fonction incorrect, est une fausse alerte.
Afin de de´montrer la capacite´ de l’approche a` ge´ne´rer des invariants dans des cas
re´els, nous avons mene´ di↵e´rentes expe´rimentations. La premie`re expe´rimentation a
e´te´ de ge´ne´rer des invariants sur OpenSSH, dont une fraction du code est donne´e en
exemple sur la figure 5.1. Pour l’attaque que nous avons de´crite, les invariants donne´s
sur cette figure ont e´te´ de´couverts, et les assertions ge´ne´re´es.
La deuxie`me se´rie d’expe´rimentations a consiste´ en l’instrumentation de programmes
de la suite SPEC 2006. Cette suite propose de mesurer la performance d’un CPU en
utilisant un ensemble de programmes. Nous avons fait le choix de choisir cette suite de
programmes, car elle va nous permettre de mesurer de manie`re pre´cise la surcharge a`
l’exe´cution de me´canismes de de´tection ge´ne´re´s (cf. section 5.4). Le tableau 5.1 contient
le re´sultat de cette instrumentation. Nous pouvons constater que pour tous les pro-
grammes, nous avons re´ussi a` de´couvrir des invariants, et ge´ne´re´ des assertions. Le
pourcentage d’appels de fonctions pour lesquelles on est capable de ge´ne´rer une asser-
tion exe´cutable est variable d’un programme a` l’autre. Le pire des cas dans cette se´rie
de tests est celui de (milc) ou` 23% des appels de fonctions sont ve´rifie´s, et le meilleur
bzip2 ou` 72% des appels de fonctions sont sujets a` ve´rification. Cette variabilite´ est lie´e
a` plusieurs parame`tres : par exemple, nous calculons des invariants uniquement pour
des variables entie`res, et certains appels de fonctions de´pendent de variables d’un autre
type. Meˆme pour des variables de type entier, il n’est pas toujours possible de calcu-
ler leur domaine de variation de manie`re statique, par exemple parce que ces variables
de´pendent d’entre´es utilisateur a` l’exe´cution, ou du contenu de fichiers de configuration,
etc.
D’autre part, nous pouvons constater que le temps de calcul ne´cessaire a` l’instru-
mentation est excessivement variable d’un programme a` l’autre. Cette variabilite´ est
di cilement explicable, puisqu’elle est lie´e au fonctionnement interne de Frama-C et
de ses plugins.
lbm mcf libquantum bzip2 milc sjeng
Nombre de
lignes de code 1267 2077 3567 7292 12837 13291
Nombre d’appels de fonctions 72 88 228 134 1274 1718
Temps de calcul (mn) 12 8 122 1044 4123 5245
Nombre d’assertions 28 46 114 96 293 729
Taux d’instrumentation 38% 52% 50% 72% 23% 42%
Table 5.1 – Re´sultats de l’instrumentation d’applications locales
Une troisie`me se´rie d’expe´rimentations a e´te´ mene´e sur des services re´seaux divers,
tels que des serveurs SSH, SMTP et HTTP. Le taux d’instrumentation des fonctions
obtenu est relativement e´leve´, excepte´ dans le cas de fnord (un petit serveur web), ou`
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seules 3% des fonctions donnent lieu a` une ve´rification. La raison principale de ce faible
score pour ce programme est lie´ a` sa nature hautement dynamique, de sorte qu’il est
di cile de calculer statiquement des invariants.
dropbear ssmtp fnord ihttpd nullhttpd
Nombre de lignes de code 11177 2717 2622 1180 5968
Nombre d’appels de fonctions 429 314 232 289 399
Temps de calcul (mn) 962 19 224 1 317
Nombre d’assertions ge´ne´re´es 257 237 6 109 234
Taux d’instrumentation 60% 75% 3% 38% 58%
Table 5.2 – Re´sultats de l’instrumentation de services re´seau
5.4 Surcharge a` l’exe´cution
Les programmes issus de SPEC 2006 e´tant destine´s a` faire des mesures de perfor-
mances, il est judicieux de comparer les scores des di↵e´rents programmes avant et apre`s
leur instrumentation par SIDAN. Ces mesures sont re´sume´es dans le tableau 5.3. On
constate que dans le pire des cas, la perte de score induite par les assertions exe´cutables
ge´ne´re´es est infe´rieure a` 1%. Ce qui est tre`s faible, et est duˆ au nombre peu e´leve´
d’instructions qui doivent eˆtre exe´cute´es en supple´ment du programme original apre`s
instrumentation.
lbm mcf libquantum bzip2 milc sjeng
Score pour le
binaire non instrumente´ 19.24 17.80 23.62 16.59 12.64 18.41
Score pour le
binaire instrumente´ 19.17 17.72 23.45 16.54 12.59 18.24
Perte de score 0.37% 0.45% 0.72% 0.30% 0.40% 0.93%
Table 5.3 – Mesure de surcharge due a` l’instrumentation
5.5 Evaluation des me´canismes de de´tection
A` ce point du document, on sait qu’on est capable de ge´ne´rer automatiquement
des assertions exe´cutables, meˆme sur des programmes importants en terme de nombre
de lignes, et que ces assertions couˆtent peu en temps de calcul. Il convient maintenant
d’e´valuer leur capacite´ de de´tection sur des cas re´els.
5.5.1 Simulation d’attaques
Afin d’e´valuer le taux de faux ne´gatifs, il est ne´cessaire de connaˆıtre toutes les
attaques contre chaque logiciel instrumente´, et de ve´rifier si chacune de ces attaques
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est bien de´tecte´e ou non. Avoir une telle connaissance est bien suˆr irre´alisable. C’est
pourquoi nous nous sommes tourne´s vers une me´thode d’e´valuation de me´canismes de
de´tection d’erreur : l’injection de fautes.
En suˆrete´ de fonctionnement, l’injection de fautes est dicte´e par le mode`le de faute
que l’on conside`re. Par exemple, pour des fautes mate´rielles sur une me´moire, on peut
prendre comme mode`le de fautes la modification d’un bit alte´re´ ale´atoirement dans
la me´moire. Ce type de mode`le est relativement simple a` reproduire en modifiant de
manie`re logicielle la me´moire, afin de ve´rifier si les me´canismes de de´tection d’erreurs
fonctionnent bien correctement.
Dans notre cas, le mode`le de fautes est conside´rablement plus complexe. Une attaque
n’est ge´ne´ralement pas ale´atoire (elle utilise une vulne´rabilite´ tre`s pre´cise, avec des
entre´es tre`s pre´cises), toutefois sa conse´quence, elle, est tre`s bien de´finie : il s’agit
de modifier une ou plusieurs variables parmi un choix restreint en leur donnant des
valeurs pre´cises. Pour que l’attaque fonctionne, il faut connaˆıtre ces valeurs, ce qui est
un proble`me particulie`rement di cile. Nous avons donc de´cide´ de mettre en place un
mode`le d’injection approximatif : il reproduit le re´sultat de l’attaque en modifiant une
variable qui a un sens du point de vue de l’attaquant (elle permet d’influencer un appel
de fonction), alors que la valeur a↵ecte´e a` cette variable sera, elle, ale´atoire. Bien que
cette me´thode ne soit pas force´ment ide´ale pour e´valuer des me´canismes de de´tection
d’intrusion (on n’est jamais certain que l’injection correspond a` une attaque re´elle
re´ussie), elle permet de se donner une ide´e de la capacite´ de de´tection des me´canismes
ge´ne´re´s.
5.5.2 Instrumentation de code et injection de faute
extern int a;
const int b = 1;
if (a == 0) {
inject(0,2,&a,sizeof(a),&b,sizeof(b));
assert(b == 1 && a == 0);
f(b);
}
A ⌘ I
extern int a;
extern int b;
if (a) {
inject(0,2,&a,sizeof(a),&b,sizeof(b));
assert(a != 0);
f(b);
}
A ⇢ I
extern int a;
extern int b;
if (a == b) {
inject(0,2,&a,sizeof(a),&b,sizeof(b));
f(b);
}
A ⌘ ;
Figure 5.3 – Exemples de me´canismes d’injection
Afin de de´terminer le mode`le d’injection de fautes, deux proble`mes doivent eˆtre
re´solus : (1) comment de´terminer l’ensemble des variables qui sont potentiellement
les cibles d’une attaque et (2) comment de´terminer a` quel moment la valeur de chaque
variable doit eˆtre perturbe´e. Il ne faut pas oublier qu’on veut perturber le contexte dont
de´pend un appel de fonction. Pour de´terminer ce contexte, il faut, comme pre´ce´demment,
calculer le slice ayant pour point d’inte´reˆt l’appel de fonction. Afin de choisir le mo-
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ment ou` une variable peut eˆtre perturbe´e, nous inse´rons du code dans l’application qui
perturbe le contexte juste avant l’appel de fonction. Ce code se caracte´rise par l’appel
a` une fonction nomme´e inject, comme pre´cise´ sur la figure 5.3. Sur cette figure, on
distingue deux types d’ensemble de variables : l’ensemble A des variables qui inter-
viennent dans des assertions exe´cutables avant les appels de fonctions, et l’ensemble I
des variables dans lesquelles on peut re´aliser des injections. Ces deux ensembles sont
tous les deux calcule´s a` partir de l’ensemble des variables contenues dans le slice dont
le point d’inte´reˆt est l’appel de fonction. L’ensemble I est e´gal a` cet ensemble. Toute-
fois, pour certaines variables il n’est pas possible de calculer statiquement un invariant
par la me´thode que l’on utilise dans notre approche. Par conse´quent, l’ensemble A est
toujours inclus dans l’ensemble I. Dans le pire des cas (cf. le code le plus a` droite de la
figure 5.3), on est capable de perturber un ensemble de variables par injection de faute
sans qu’aucune assertion n’ait e´te´ produite faisant intervenir ces variables.
Logs
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valeur aléatoire
Fin du scénario
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Time-out
Scénarios Logs
Exécution alertes syscallanomaly
Alertes
SIDAN
Logs
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Figure 5.4 – Protocole expe´rimental
Chaque point d’injection dans le logiciel instrumente´ se voit assigner un identifi-
cateur unique (ici 0 sur la figure 5.3), qui permet, depuis l’exte´rieur du processus de
de´terminer pour une exe´cution donne´e lequel doit eˆtre active´. Les autres arguments de
la fonction inject sont le nombre de variables qui peuvent eˆtre manipule´es (2 variables
sur la figure 5.3) et, pour chacune d’elles, son adresse en me´moire et sa taille. L’injection
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est pilote´e par un controˆleur qui, pour chaque exe´cution, de´termine l’injection qui doit
eˆtre re´alise´e. Une seule injection peut eˆtre re´alise´e durant une exe´cution particulie`re du
programme. Pour un sce´nario d’exe´cution donne´ (c’est-a`-dire pour une se´rie de´termine´e
d’entre´es du programme), on choisit ale´atoirement un point d’injection atteignable par
cette exe´cution, ainsi qu’une variable et une valeur pour cette variable. Le processus est
de´crit sur la figure 5.4. La di culte´ de l’approche consiste a` de´terminer des sce´narios
su samment complets pour s’assurer qu’on couvre le maximum d’appels de fonctions
du code. Ce proble`me est clairement un proble`me de test logiciel.
5.5.3 Re´sultats expe´rimentaux
SIDAN syscall-anomaly de´faillance par arreˆt
ihttpd Injections de´tecte´es 6419 4383 1167
ihttpd Taux de de´tection 11,34% 7,74% 2,06%
nullhttpd Injections de´tecte´es 29107 21337 9184
nullhttpd Taux de de´tection 30,03% 22,01% 9,47%
Table 5.4 – Re´sultats de de´tection
Afin d’e´valuer la couverture de de´tection des assertions ge´ne´re´es dans le logiciel,
nous e↵ectuons deux types de mesures : la premie`re est le taux de de´tection de nos
me´canismes, la deuxie`me est le taux obtenu avec un IDS nomme´ syscall anomaly. Cet
IDS repose sur l’observation de se´quences d’appels syste`mes et de leurs arguments. Il
s’agit sans aucun doute de l’IDS le plus a` meˆme de de´tecter le type d’attaques aux-
quelles nous nous inte´ressons. Il faut noter ici que ce dernier IDS a e´te´ configure´ pour
donner les meilleurs re´sultats possibles (un profil di↵e´rent a en particulier e´te´ utilise´
pour chaque sce´nario d’exe´cution).
Les expe´rimentations ont e´te´ mene´es sur deux serveurs HTTP pre´alablement ins-
trumente´s. Dans le cas de ihttpd, 56584 injections ont e´te´ re´alise´es, contre 96925 dans
le cas de nullhttpd. Nous remarquons dans le tableau 5.4 que 11% et 30% des injections
ont e´te´ de´tecte´es respectivement dans le cas de ihhtpd et nullhttpd par notre approche.
Ces re´sultats peuvent sembler faibles, mais si on les compare a` ceux de syscall-anomaly
(respectivement 7% et 22%), on obtient des re´sultats sensiblement meilleurs dans notre
approche, ce qui est inte´ressant compte-tenu du fait que, de surcroˆıt, le surcouˆt induit
par nos me´canismes est extreˆmement faible. De plus, il ne faut pas oublier que sys-
call anomaly a e´te´ utilise´ de manie`re optimale, avec un profil di↵e´rent pour chaque
exe´cution, ce qui n’est jamais le cas dans la re´alite´.
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5.6 Conclusion
L’approche de de´tection par invariants propose´e dans ces travaux montre qu’il est
possible de construire de manie`re automatique un mode`le de comportement d’un logi-
ciel, en calculant statiquement des proprie´te´s invariantes de ce logiciel. Toutefois, on
note que les invariants propose´s sont relativement pauvres, puisqu’ils ne portent que sur
des domaines de variations de variables. Malheureusement, il est reconnu qu’utiliser des
mode`les abstraits relationnels (qui nous permettraient de calculer des invariants plus
complexes) ne passe pas tre`s bien a` l’e´chelle. C’est la raison pour laquelle, nous avons
aborde´, dans le dernier chapitre, une me´thode dynamique pour calculer des invariants.
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Chapitre 6
De´tection d’intrusion au sein du
logiciel par invariants calcule´s
dynamiquement
6.1 Introduction
Comme dans le chapitre pre´ce´dent, les travaux pre´sente´s dans ce chapitre visent a`
de´tecter des attaques contre des applications qui sont en interaction avec des clients,
la plupart du temps au travers du re´seau.
Nombre de ces applications serveurs sont configure´es par l’interme´diaire de fichiers
de configuration, de bases de donne´es, etc. C’est par exemple le cas de serveurs HTTP,
FTP, ou d’applications web. Le recours a` de telles me´thodes est particulie`rement pra-
tique pour l’administrateur, puisqu’elles lui permettent de modifier a` sa guise le com-
portement du logiciel qu’il de´ploie. Toutefois, cela a un impact non ne´gligeable sur le
code source du programme lui-meˆme. En e↵et, un grand nombre des constantes du
programme sont absentes de son code source, de sorte que le calcul automatique d’in-
variants par analyse statique pre´sente´ dans le chapitre pre´ce´dent ne permet pas de
capturer des proprie´te´s invariantes sur les donne´es du programme.
La notion d’invariants calcule´s dynamiquement propose une approche permettant de
pallier ce proble`me. Afin de calculer dynamiquement des invariants sur les valeurs prises
par des variables d’un programme, il est ne´cessaire d’observer un ensemble d’exe´cutions
normales du programme, et de sauvegarder les valeurs des variables du programme du-
rant ces exe´cutions. La conse´quence d’une telle approche est que l’on a la connaissance
des valeurs que prennent les variables a` l’exe´cution, valeurs qui ne sont pas connues
dans le code source du programme. On est alors capable de ge´ne´rer des invariants qui
ne pourraient en aucun cas eˆtre calcule´s statiquement.
Dans ce chapitre, nous montrons dans la section 6.2 la limite de l’approche statique
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sur un exemple, et les types d’invariants que nous espe´rons calculer dynamiquement,
sur une application e´crite en langage C, puis sur une application web interpre´te´e. Nous
de´finissons ensuite un mode`le de comportement de l’application construit dynamique-
ment (section 6.3) et exposons brie`vement deux imple´mentations (sections 6.4 et 6.5).
Enfin, dans le cadre de l’une de ces imple´mentations, nous exposons une e´valuation des
me´canismes de de´tection ge´ne´re´s automatiquement par notre approche section 6.6.
6.2 Invariants dynamiques dans une application
6.2.1 Limite de l’approche pre´ce´dente
1. int main(int argc, char ** argv)
2. {
3. char buffer[256];
4. uid_t uid;
5.
6.
7. uid = getuid(); /* re´cupe´ration du proprie´taire du processus */
8.
9. while(gets[buffer])
10. {
11. seteuid(0); /* passage en privile`ge root */
12. printf(buffer); /* instruction exe´cute´e en mode privile´gie´ */
13. seteuid(uid);
14. }
15.
16. }
Figure 6.1 – Vulne´rabilite´ Format String
La figure 6.1 montre un exemple classique d’attaque utilisant la vulne´rabilite´ de
type Format String. L’utilisateur donne en entre´e une chaˆıne de caracte`res (ligne 9)
qui est utilise´e directement ligne 12, sans que l’on de´finisse son format. En mettant
certains caracte`res de format dans cette chaˆıne, l’attaquant est capable d’e´crire dans
une variable du programme de son choix, ici, la variable uid qui contient l’identificateur
de l’utilisateur. Le re´sultat de cette manipulation est que l’attaquant est capable d’ob-
tenir les droits administrateurs (ligne 13). Si on revient a` la me´thode de calcul statique
d’invariants pre´sente´e dans le chapitre pre´ce´dent, on cherche a` obtenir un invariant
sur la valeur de la variable uid utilise´e lors de l’appel syste`me a` la fonction seteuid.
Malheureusement, le calcul de valeur de uid ne me`ne a` aucun re´sultat, la variable e´tant
de´finie de manie`re externe ligne 7.
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Pourtant, si on exe´cute ce programme dans un contexte libre d’attaques, on s’aperc¸oit
de deux choses :
1. la variable uid reste constante entre le moment ou` on lui a↵ecte sa valeur ligne 7
et la fin du programme ;
2. la variable garde la meˆme valeur d’une ite´ration de la boucle a` l’autre.
Le calcul statique de valeur utilise´ dans le chapitre pre´ce´dent ne permet pas de cal-
culer le premier type d’invariant (la valeur e´tant inconnue). De plus le deuxie`me de´finit
une relation temporelle entre les e´volutions successives d’une valeur d’une variable dans
le temps, ce qui ne peut eˆtre facilement capture´ que dynamiquement.
6.2.2 Exemple d’invariant dynamique dans une application web
1. class UsersController < ApplicationController
...
16. def login
17. if request.post?
18. # whole user is stored in the session
19. if session[:user] = User.authenticate(
params[:user][:login],
params[:user][:password])
20. flash[:notice] = ’You have been successfully logged in.’
21. if session[:user].admin
22. redirect_to :controller => ’/admin/home’, :action => ’index’
23. else
24. redirect_to :controller => ’/user/home’, :action => ’index’
25. end
26. else
27. flash.now[:error] = ’Login failed’
28. end
29. end
30. end
...
51.end
Figure 6.2 – action login du controˆleur User
Dans les travaux que nous avons mene´s sur les invariants dynamiques, nous nous
sommes particulie`rement inte´resse´s a` des applications web qui sont tout a` fait ca-
racte´ristiques de ces applications qui utilisent peu de constantes dans le code source
du programme. Non seulement ils de´pendent ge´ne´ralement de donne´es stocke´es dans
une base de donne´es, mais de plus chaque page web dynamique est en mesure de re-
cevoir des parame`tres dont on ne connaˆıt pas force´ment la valeur dans le code source
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de la page. La figure 6.2 est un extrait du code d’une page e´crite en Ruby ayant cette
caracte´ristique. Le client web invoque la fonction de login de l’application web en lui
passant en parame`tre les login et mot de passe de l’utilisateur. Ces login et mot de
passe, inconnus avant l’exe´cution, sont ve´rifie´s en faisant appel aux informations conte-
nues dans la base de donne´es (appel a` la fonction User.authenticate). En comportement
normal, l’utilisateur retourne´ par la requeˆte a` la base de donne´es posse`de un champ
login qui est e´gal au login passe´ en parame`tre par le client. On a donc un invariant qui
exprime que session[: user].login == params[: user][: login], et qui est impossible a`
calculer statiquement, puisque cela ne´cessiterait de prendre en compte le contenu de la
base de donne´es.
Parmi les attaques contre les donne´es les plus classiques dans le cadre d’application
web, on compte les injections SQL. Dans le cas pre´sent, une injection SQL consisterait a`
donner en entre´e du parame`tre login la chaine de caracte`re ”’OR ’1’=’1”. Cette chaine
est ensuite concate´ne´e au reste de la chaine constituant la requeˆte SQL, qui est ressem-
blante a` un ”SELECT * FROM Users where login=’$params[:user][:login]’ OR
’1’=’1’”. La condition de se´lection dans la base est toujours vraie, de sorte qu’on
obtient tous les utilisateurs de la table Users. Le premier utilisateur de cette table est
donc se´lectionne´, a` savoir (dans notre cas) l’administrateur dont le champ login a la
valeur root. Par conse´quent, l’attaque re´ussit et viole l’invariant pre´ce´demment de´fini.
6.3 Mode`le de comportement a` base d’invariants dyna-
miques
Dans cette section, nous allons montrer comment nous pouvons construire un mode`le
de comportement fonde´ sur des invariants calcule´s dynamiquement. Trois types d’inva-
riants sont de´couverts dans notre approche :
1. des relations entre des variables au meˆme point d’exe´cution du programme ;
2. des relations entre les valeurs d’une meˆme variable a` di↵e´rents points d’exe´cution ;
3. des relations entre di↵e´rentes variables a` des points d’exe´cution di↵e´rents.
Afin de de´couvrir les relations entre les variables, nous utilisons un outil issu du
test logiciel nomme´ Daikon [EPG+07]. Cet outil est capable, a` partir de traces sur des
valeurs de variables observe´es a` l’exe´cution, d’infe´rer des invariants. Ces invariants sont
les relations que l’on cherche a` calculer.
Dans les paragraphes qui suivent, nous allons formaliser le mode`le d’exe´cution, ce
qui nous permet de de´finir l’ensemble des variables sur lesquelles nous allons calculer
ces invariants.
Mode`le d’exe´cution L’observation d’une exe´cution ne´cessite la de´finition de la
notion de point d’exe´cution. Dans ces travaux, nous de´finissons la notion de point
d’exe´cution par le triplet p = (pc,mem, t) ou` pc est le compteur ordinal, mem est l’e´tat
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de la me´moire associe´ avec le programme exe´cute´, et t le temps logique au moment ou`
le point d’exe´cution est atteint.
L’e´tat de la me´moire mem associe´ a` une exe´cution en un point d’exe´cution est l’en-
semble des variables locales et globales qui sont accessibles a` ce point d’exe´cution. Si on
note   une exe´cution du programme, nous de´finissons Sp,  l’e´tat du programme pour
une exe´cution   au point d’exe´cution p. Sp,  est en fait une fonction depuis l’ensemble
des variables vers l’ensemble des valeurs qu’elles peuvent prendre. Ainsi Sp, (v) est la
valeur que prend la variable v pour l’exe´cution   au point d’exe´cution p.
Les invariants que nous de´sirons calculer doivent eˆtre valides pour toutes les exe´-
cutions   du programme conside´re´. Alors qu’il est probablement impossible de de´finir
toutes les exe´cutions possibles, nous de´finissons ⌃ un ensemble d’exe´cutions qui per-
mettent d’avoir une ide´e repre´sentative du comportement normal du programme.
Afin de de´finir sur quelles valeurs nous allons calculer les invariants, il est ne´cessaire
de de´finir une relation d’e´quivalence entre deux points d’exe´cution d’un programme
p1 = (pc1,mem1, t1) et p2 = (pc2,mem2, t2). On dit que p1 2  1 et p2 2  2 sont
e´quivalents (note´ p1 ⌘ p2) si et seulement si leurs compteurs ordinaux sont e´gaux,
c’est-a`-dire si pc1 = pc2. Deux points d’exe´cution sont donc e´quivalents s’il corres-
pondent a` la meˆme position dans le programme exe´cute´, sans conside´ration de l’e´tat
de la me´moire et du moment de l’occurrence de ces points d’exe´cution. Cette relation
d’e´quivalence est compatible avec la fac¸on dont Daikon de´couvre des invariants. En
e↵et, pour Daikon, deux points d’exe´cution sont e´quivalents tant qu’ils concernent le
meˆme compteur ordinal. Daikon conside`re en fait trois points d’exe´cution di↵e´rents :
1. les points d’entre´e de fonctions ;
2. les points de sortie de fonctions ;
3. les instructions dans le corps des fonctions.
Dans la litte´rature, Daikon est utilise´ pour de´terminer des invariants pour les deux
premiers types de points d’exe´cution, bien qu’il soit capable d’en trouver pour le
troisie`me type. Tirer profit de cette possibilite´ est l’une des contributions de ces travaux,
et va nous permettre de de´couvrir des invariants a` n’importe quel point d’exe´cution du
programme.
Ensemble des variables Nous introduisons finalement la notion d’e´tat unifie´ pour
une variable v pour l’ensemble des exe´cutions ⌃ pour un compteur ordinal pc comme
la fonction de´finie par :
Spc(v) =
[
 2⌃
[
[
p2 |p=(pc,?,?)
Sp, (v)].
Cette fonction peut eˆtre explique´e comme suit : pour un compteur ordinal pc donne´,
un e´tat unifie´ de´crit l’ensemble des valeurs qui peuvent eˆtre accessibles a` ce point du pro-
gramme (c’est-a`-dire pour tous les points d’exe´cution e´quivalents). De cette de´finition,
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nous pouvons de´duire l’ensemble de toutes les variables Vpc a` un point d’exe´cution
donne´ : Vpc = {v | Spc(v) 6= {?}}. Cet ensemble contient toutes les variables qui
peuvent eˆtre utilise´es par Daikon pour calculer un invariant pour un compteur ordinal
donne´.
Deux points doivent eˆtre note´s concernant ce mode`le :
– Premie`rement, il est ne´cessaire de sauvegarder toutes les variables chaque fois
que le compteur ordinal e´volue. Cette me´thode a l’inconve´nient de ne´cessiter une
grande quantite´ de me´moire. Il est donc ne´cessaire de re´duire cet ensemble a` un
ensemble plus re´duit et utilisable.
– Deuxie`mement, de´couvrir des invariants sur ces variables ne´cessite de de´finir quels
types d’invariants sont inte´ressants pour de´tecter des attaques.
t
Action 1 Action 2
variable tainted
variable non tainted
Figure 6.3 – Variables causalement de´pendantes d’entre´es externes
Re´duction de l’ensemble des variables Afin de re´duire l’ensemble des variables
qui doivent eˆtre sauvegarde´es, nous pouvons prendre en conside´ration deux points :
– Tout d’abord, toutes les variables ne sont pas force´ment inte´ressantes du point
de vue de la de´tection d’intrusion : un attaquant a besoin d’interagir avec l’appli-
cation pour l’attaquer, et il doit donc modifier ses entre´es. Les donne´es utilise´es
par l’application sont alte´re´es par propagation d’erreur. Par conse´quent, les va-
riables d’inte´reˆt sont celles qui de´pendent des entre´es externes de l’application.
Cet ensemble de variables peut eˆtre de´fini formellement en utilisant la notion de
de´pendances causales.
– Meˆme si nous nous restreignons a` un ensemble de variables qui de´pendent des
entre´es externes, la quantite´ de donne´es a` conserver en me´moire reste potentiel-
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lement importante. Afin de re´duire encore cet ensemble, nous allons garder en
me´moire l’e´volution des variables pendant une feneˆtre de temps a` de´terminer en
fonction du domaine d’application (par exemple, dans le cas d’une application
web, cela peut correspondre a` la feneˆtre d’exe´cution de deux pages dynamiques
conse´cutives exe´cute´es par le meˆme client, comme sur la figure 6.3).
En utilisant la notion de de´pendances causales comme de´finies dans [d’A94], nous
de´finissons qu’une variable v1 a` l’instant t1 est causalement de´pendante d’une variable
v0 a` l’instant t0 (note´ (v0, t0) ! (v1, t1)) s’il existe un flux d’information de (v0, t0)
vers (v1, t1). L’ensemble des variables qui influencent une variable (v1, t1) est appele´ le
coˆne de causalite´ et est note´ cause(v1, t1) = {(vi, ti) | (vi, ti)!? (v1, t1)} (ou` !? est la
fermeture transitive de la relation !).
Cette de´finition peut eˆtre e´tendue en utilisant la notion de point d’exe´cution que
nous avons pre´alablement de´finie : pour une variable donne´e v0 au point p0 = (pc0,mem0, t0),
avec la variable v0 2 Vpc0 , cause(v0, p0) = {(v, p) | (v, p) !⇤ (v0, p0)}, avec (v, p) !
(v0, p0), (v, t)! (v0, t0).
Nous de´finissons alors la notion de variable tainted : informellement une variable
est tainted si elle de´pend des entre´es externes du programme (par exemple, pour une
application web, des entre´es utilisateurs, des parame`tres de requeˆtes, ou des donne´es
issues d’une base de donne´es). Formellement, cela signifie que le coˆne de causalite´ de
cette variable a` un point p du programme contient une entre´e du programme.
On peut alors de´finir la fonction tainted Tp,  d’une variable v
Tp, (v) =
⇢
Sp, (v) si v est tainted
? sinon
On obtient ainsi l’ensemble des valeurs qui peuvent eˆtre prises par une variable tainted
pour un compteur ordinal donne´ :
Tpc(v) =
[
 2⌃
[
[
p2 |p=(pc,?,?)
Tp, (v)].
Comme pre´alablement, on peut de´finir l’ensemble des variables tainted accessibles pour
un compteur ordinal donne´ : nous notons cet ensemble TVpc = {v | Tpc(v) 6= ?}.
Classes d’invariants Une fois l’ensemble des variables de´termine´, nous devons ge´ne´rer
automatiquement des invariants sur cet ensemble caracte´risant le comportement nor-
mal de l’application. Comme explique´ pre´ce´demment, nous utilisons un logiciel nomme´
Daikon. Il est ne´cessaire de lui fournir en entre´e les types des invariants que nous
recherchons. Nous nous proposons de de´finir quatre classes d’invariants :
1. une variable est toujours constante a` un point d’exe´cution spe´cifique ; ce type
d’invariant peut eˆtre utile pour de´tecter la violation de l’inte´grite´ de certaines
variables, par exemple de valeurs constantes stocke´es dans la base de donne´es
configurant l’application ; ce type d’invariant consiste a` trouver que l’ensemble
des valeurs de v dans Tpc(v), pc e´tant donne´, est un singleton.
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2. une variable appartient a` un ensemble fini de valeurs a` un point d’exe´cution
spe´cifique ; ce type d’invariant peut eˆtre inte´ressant pour de´tecter la corruption
e´ventuelle de certaines donne´es fournies par un utilisateur, par exemple un pa-
rame`tre qui de´crit un nombre possible d’options pour l’exe´cution d’une requeˆte ;
ce type d’invariant refle`te le fait que toutes les valeurs de v dans Tpc(v), pc e´tant
donne´, forment un ensemble de cardinal fini.
3. une variable a` un point d’exe´cution est e´gale a` une autre variable a` un autre point
d’exe´cution ; ce type d’invariant met en relation des valeurs de variables, ce qui
peut permettre de de´tecter une modification d’une valeur due a` une attaque. Par
exemple, l’injection SQL de´crite pre´ce´demment implique la violation d’un inva-
riant de ce type. Ce type d’invariant met en e´vidence le lien entre les e´le´ments
des deux ensembles de valeurs Tpc1(v1) et Tpc2(v2) ou` pc1 et pc2 sont deux comp-
teurs ordinaux (pc1 et pc2 peuvent eˆtre di↵e´rents ou e´gaux), et v1 2 TVpc1 et
v2 2 TVpc2 .
4. une relation d’ordre entre deux variables a` des points d’exe´cution di↵e´rents (<
ou >) ; de meˆme que pour l’e´galite´, ce type d’invariant de´crit un e´tat normal
du programme qui peut eˆtre alte´re´ par une attaque suite a` une modification
de la valeur d’une variable. Ce type d’invariant met en e´vidence le lien entre les
e´le´ments des deux ensembles de valeurs Tpc1(v1) et Tpc2(v2) ou` pc1 et pc2 sont deux
compteurs ordinaux (pc1 et pc2 peuvent eˆtre di↵e´rents ou e´gaux), et v1 2 TVpc1
et v2 2 TVpc2 .
En pratique, des invariants tre`s complexes peuvent eˆtre calcule´s, comme par exemple
des relations line´aires entre variables. Toutefois, l’expe´rience nous a montre´ que les
classes d’invariants de´crits ci-dessus sont su santes pour de´tecter des attaques tradi-
tionnelles connues contre les donne´es. Cela a e´te´ ve´rifie´ par les e´valuations que nous
avons mene´es dans le cadre des applications web. De plus, l’imple´mentation nous a
montre´ que la recherche de ces quatre classes d’invariants menait a` la ge´ne´ration d’un
nombre de´ja` conside´rable d’invariants.
Il faut en outre noter que les invariants que nous de´couvrons ne doivent pas seule-
ment eˆtre ve´rifie´s par une simple exe´cution  , mais par toutes les exe´cutions de ⌃ (on
rappelle ici que ⌃ est un ensemble d’exe´cutions repre´sentatives du comportement nor-
mal de l’application conside´re´e). Dans la pratique, les premie`res exe´cutions conduisent
a` la de´couverte d’un tre`s grand nombre d’invariants. Cet ensemble se re´duit ensuite en
invalidant des invariants qui ne sont vrais que pour certaines exe´cutions spe´cifiques.
6.4 Observation de l’exe´cution d’un binaire
Afin de ge´ne´rer les traces ne´cessaires a` l’apprentissage inhe´rent a` notre me´thode, il
nous faut avoir acce`s aux donne´es internes du programme que l’on observe. Diffe´rentes
solutions existent qui peuvent eˆtre divise´es en deux cate´gories. Une premie`re approche
consiste a` utiliser les informations de de´bogage fournies par le syste`me d’exploitation,
par exemple graˆce a` l’appel syste`me ptrace. Une deuxie`me approche consiste a` e´muler
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un processeur controˆle´ par le syste`me de de´tection d’intrusion et a` exe´cuter l’application
dans ce contexte. C’est vers cette deuxie`me approche que nous nous sommes dirige´s, en
utilisant l’environnement d’instrumentation dynamique de binaire Valgrind [val, NS07].
Valgrind a pour objectif de faciliter l’instrumentation dynamique de binaire. Pour
ce faire, il fournit une interface de programmation approprie´e et expose au binaire
e´tudie´ un processeur e´mule´ dans l’espace utilisateur. De manie`re plus concre`te, Valgrind
propose l’e´criture de plugins auxquels il de´le`gue le controˆle de l’application. Ainsi,
lorsqu’une application a` e´tudier est exe´cute´e, Valgrind en extrait tout d’abord son bloc
de base courant. Il traduit ensuite ce bloc de base en une repre´sentation interme´diaire
(IR), constitue´e d’un ensemble de structures C repre´sentant les di↵e´rentes instructions
du bloc et les di↵e´rents ope´randes de ces instructions. Une fois cette ope´ration acheve´e,
Valgrind transmet le bloc de base ainsi traduit au plugin. Le plugin peut alors analyser
les di↵e´rentes instructions contenues dans le bloc de base et modifier ce bloc a` sa guise
en rajoutant ou supprimant des instructions et en y inse´rant des appels de fonctions
C internes a` ce plugin. Une fois cette ope´ration termine´e, le plugin retransmet le bloc
de base ainsi modifie´ a` Valgrind, qui va le retraduire en code binaire et l’exe´cuter sur
le processeur de la machine hoˆte. Les instructions ou les appels de fonction inse´re´s par
le plugin seront alors exe´cute´s dynamiquement. Un syste`me de cache est par ailleurs
imple´mente´ pour ne pas avoir a` instrumenter plusieurs fois le meˆme bloc de base.
L’un des principaux avantages de Valgrind est qu’il tend a` rendre ces traitements aussi
transparents que possible pour l’application e´tudie´e.
Ainsi, le me´canisme d’observation lie´ a` notre syste`me de de´tection d’intrusion, a e´te´
conc¸u comme un plugin pour Valgrind, et s’appelle Fatgrind. Ce prototype est capable
dynamiquement de de´terminer les donne´es tainted, et de collecter leurs valeurs pour
obtenir des traces d’exe´cution utilisables par Daikon.
Ge´ne´ration des traces Le plugin Fatgrind que nous avons de´veloppe´ a pour ob-
jectif d’extraire dynamiquement les donne´es d’inte´reˆt. Chaque donne´e appartenant a`
cet ensemble est enregistre´e afin de ge´ne´rer des traces d’exe´cution. Pour re´aliser cette
ope´ration, Fatgrind construit une image de la me´moire du processus exe´cute´. Cette
image de la me´moire conserve une trace des donne´es qui sont tainted, et leurs valeurs.
Chaque fois qu’un octet est e´crit en me´moire, Fatgrind construit le coˆne de causalite´ de
cet octet (en de´terminant quels flux d’information ont e´te´ provoque´s par l’instruction
qui est responsable de l’e´criture dans cet octet). Une fois que le coˆne de causalite´ a e´te´
de´fini, Fatgrind de´termine si l’octet est tainted ou non. Dans le cas ou` il est tainted, il
est conserve´ pour une utilisation future. Chaque octet marque´ appartenant au coˆne de
causalite´ est ensuite conside´re´ comme appartenant a` l’ensemble des variables d’inte´reˆt
et est donc enregistre´ dans un fichier.
Invariants ge´ne´re´s A` partir des traces ge´ne´re´es, on construit automatiquement les
invariants graˆce a` Daikon. L’approche permet de trouver des invariants pertinents pour
de´tecter des attaques contre des donne´es. Cela a e´te´ ve´rifie´ sur des attaques re´elles.
Toutefois, le fait de travailler au niveau binaire ne permet pas d’avoir la connaissance
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du type des variables manipule´es, de sorte qu’on obtient des invariants de bas niveau
qu’il est parfois di cile d’interpre´ter. C’est pourquoi, dans un deuxie`me temps, nous
avons de´cide´ d’imple´menter l’approche sur des programmes interpre´te´s, a` savoir des
programmes e´crits en Ruby.
6.5 Observation de l’exe´cution d’une application Ruby on
Rails
6.5.1 Introduction a` Ruby on Rails
class UsersController
  signup
  login
  logout
class ProductsController
  show
  filter
class ReviewsController
  index
  new
  create
  find_product
routeur
http://myHost.com:3000/users/login
contrôleur action
ModèleVue
invoque interagit
instancie le contrôleur users
et invoque l'action
login
1
2
34
Base de
données
Figure 6.4 – Framework Rails dans le contexte de notre application
Ruby on Rails 1 (RoR) est un environment de programmation de type Mode`le-
Vue-Controleur qui simplifie la re´alisation d’applications web. Le choix de RoR comme
environnement de prototypage est duˆ aux capacite´s d’introspection que le langage Ruby
o↵re au programmeur. En particulier, il est possible de controˆler finement la fac¸on dont
le programme se de´roule, et d’acce´der a` l’ensemble de l’e´tat de la me´moire d’un pro-
gramme n’importe quand pendant son exe´cution.
1. http ://rubyonrails.org/
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Une application RoR typique se compose de plusieurs controˆleurs (comme l’illustre
la figure 6.4). Un controˆleur orchestre toutes les actions qui doivent exe´cute´es pour
re´aliser la fonction qui lui est demande´e, en particulier en interagissant avec les vues
et les mode`les. Une requeˆte HTTP a` un serveur web de´termine quelle me´thode dans
quel controˆleur Rails est invoque´e. Sur la figure 6.4, la requeˆte indique qu’on invoque la
me´thode login du controˆleur users. Toujours sur cette figure, on s’aperc¸oit que lorsqu’un
controˆleur est invoque´, il interagit avec le mode`le de donne´es qui de´finit les informations
ge´ne´ralement stocke´es dans une base de donne´es relationnelle. En utilisant ces donne´es,
il ge´ne`re une vue qui est renvoye´e au client, pour eˆtre a che´e dans le navigateur web.
On s’aperc¸oit que toute requeˆte passe ne´cessairement par une me´thode d’un controˆleur ;
nous avons donc choisi d’appliquer notre me´thodologie au niveau des controˆleurs.
Ces travaux ont e´te´ re´alise´s dans le cadre d’une application d’e-commerce conc¸ue
par Kereval 2 dans le contexte d’une collaboration sur le projet ANR DALI (Design
and Assessment of application Level Intrusion detection systems). Cette application
nomme´e Insecure est vulne´rable aux attaques les plus commune´ment utilise´es contre les
applications web. En particulier, elle est vulne´rable aux attaques suivantes : injections
SQL, cross-site scripting, modification de parame`tres de requeˆtes et manipulation de
cookies. Cette application a e´te´ re´alise´e sans avoir la connaissance des me´canismes
de de´tection d’intrusion que nous avons mis en place et re´ciproquement 3, de sorte
qu’elle n’est en aucun cas conc¸ue pour mettre en avant la qualite´ de nos me´canismes
de de´tection.
6.5.2 Phase d’observation
Ruby on Rails permet d’e´crire des plugins spe´cifiques, afin d’ajouter des fonction-
nalite´s aux applications. Nous avons utilise´ cette capacite´ pour de´velopper un plugin
capable d’observer l’e´tat du programme (nomme´ trace vars) et qui trace et sauve-
garde l’e´tat de l’application a` chaque instruction exe´cute´e. Ce plugin e´crit en Ruby est
inde´pendant du code source de l’application. En fait, dans une application RoR, toutes
les classes controˆleurs he´ritent de la classe ApplicationController. Ainsi, en modifiant
la classe ApplicationController, on modifie le comportement de tous les controˆleurs
de l’application. Dans la pratique, le plugin trace vars a pour objectif d’interrompre
l’exe´cution a` chaque instruction de toute me´thode dont la classe he´rite de la classe
ApplicationController, et de sauvegarder l’e´tat de l’application a` chaque instruction
exe´cute´e par l’interpre´teur Ruby. Comme explique´ pre´ce´demment, les variables dont
la valeur est sauvegarde´e sont les variables tainted, l’interpre´teur Ruby e´tant capable
nativement de savoir si une variable de´pend d’entre´es externes au programme.
2. www.kereval.com
3. Les classes de vulne´rabilite´s sont connues mais pas la manie`re de les de´clencher.
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6.5.2.1 Observation de l’e´tat du programme
Afin d’obtenir l’ensemble des variables qui sont disponibles a` un point d’exe´cution
donne´, nous pouvons utiliser les capacite´s de me´ta-programmation de Ruby. En par-
ticulier, nous pouvons obtenir toutes les variables d’instances d’un objet et toutes les va-
riables locales d’une me´thode en utilisant respectivement les instructions eval(”instance -
variables”, binding) et eval(”local variables”, binding).
6.5.2.2 Identification des variables tainted
Afin de de´terminer si une variable est dans l’ensemble des variables qui nous inte´res-
sent, nous pouvons construire explicitement son coˆne de causalite´, comme nous l’avons
re´alise´ dans l’observation d’un exe´cutable binaire. Toutefois, l’interpre´teur Ruby o↵re
nativement la notion de variables tainted. Pour tout objet Ruby, une me´thode tainted ?
est disponible et permet de savoir si un objet est causalement de´pendant d’entre´es
externes de l’application. Par conse´quent, nous utilisons cette fonctionnalite´.
6.5.2.3 Nommage des variables dans les traces
Par de´faut, l’utilisation de Daikon ne permet pas de ge´ne´rer des invariants sur
di↵e´rentes instances de variables qui e´voluent dans le temps. Afin de contourner ce
proble`me, nous introduisons des variables additionnelles, dont le nom est lie´ au point
d’exe´cution ou` leur valeur est sauvegarde´e. Avec cette approche, nous obtenons des
re`gles de nommage des variables de la forme programCounteur VariableName. Le point
d’exe´cution, tel que de´fini dans ce chapitre comprend le compteur ordinal et un temps
logique. Dans l’interpre´teur, on peut le mode´liser suivant un couple (ligne, nombreOc-
currences) ou` ligne est la ligne exe´cute´e dans le code source, et nombreOccurrences
le nombre de fois que cette ligne a e´te´ exe´cute´e. Cet artifice, nous permet de relier le
point d’exe´cution du programme a` la ligne exe´cute´e dans le code source. Un exemple
de trace obtenue est donne´e dans la figure 6.5. On voit que ce fichier commence par la
de´claration des variables, ainsi que leurs types et leurs attributs. Il se termine par les
valeurs observe´es pour chacune de ces variables a` l’exe´cution. Le programme observe´
est donne´ figure 6.2. Dans cette trace, on voit que la variable params[”user”][”login”]
a` la premie`re exe´cution de la ligne 17 vaut la valeur ”evette”. Par contre, l’interpre´teur
exe´cute deux instructions lors de l’exe´cution de la ligne 19 : un appel de me´thode, et
une a↵ectation du re´sultat. La valeur de la variable session[”user”].attributes[”login”]
est celle observe´e durant l’exe´cution de cette deuxie`me instruction (d’ou` le nombre 2
qui suit le nume´ro de ligne dans le nommage de la variable).
6.5.2.4 Gestion d’une feneˆtre temporelle
Afin de ge´ne´rer des invariants qui relient des variables utilise´es dans l’exe´cution
de deux requeˆtes conse´cutives, nous conservons en me´moire une feneˆtre contenant les
variables et leurs valeurs rencontre´es durant ces deux exe´cutions. Lorsque nous sauve-
gardons l’e´tat, nous sauvegardons e´galement l’e´tat de l’exe´cution pre´ce´dente. En pra-
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variable 17_1_@_params["user"]["login"]
var-kind variable
dec-type String
rep-type java.lang.String
enclosing-var 17_1_@_params["user"]
comparability 0
variable 19_2_@_session["user"].@attributes["login"]
var-kind variable
dec-type String
rep-type java.lang.String
enclosing-var 19_2_@_session[user].@attributes
comparability 0
...
17_1_@_params["user"]["login"]
"evette"
1
19_2_@_session["user"].@attributes["login"]
"evette"
1
Figure 6.5 – Trace utilise´e par Daikon
tique, plusieurs chemins peuvent mener a` l’exe´cution d’une action. Afin de de´couvrir
toutes les relations entre une requeˆte et toutes ses pre´ce´dentes, il est ne´cessaire durant
la phase d’apprentissage, de parcourir tous ces chemins. Ceci complexifie un peu la
phase d’apprentissage, qui toutefois peut eˆtre largement automatise´e.
6.5.3 Ge´ne´ration d’invariants
Si l’on conside`re la trace de la figure 6.5, Daikon est capable de ge´ne´rer un des
invariants qu’on recherche, a` savoir que
17 1 @ params[”user”][”login”] == 19 2 @ session[”user”].@attributes[”login”]
Cet invariant exprime, qu’a` la premie`re exe´cution de la ligne 17, le parame`tre
user.login est e´gal au re´sultat de la requeˆte a` la base de donne´es stocke´e dans l’at-
tribut login de l’utilisateur en session, lors de la deuxie`me exe´cution a` la ligne 19. Le
fait qu’il s’agit de la deuxie`me exe´cution vient du fait qu’en ligne 19, il y a e↵ectivement
l’exe´cution conse´cutive de deux instructions. La premie`re est la requeˆte a` la base de
donne´es, et la deuxie`me l’a↵ection du re´sultat dans la session.
6.5.4 Ve´rification des invariants
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def login
if request.post?
if isDefined?(’@_params["user"]["login"]’) #AutoGenerated
IDSAsserts.store(’17_1_@_params["user"]["login"]’,
@_params["user"]["login"])
end
# whole user is stored in the session
if session[:user] = User.authenticate(
params[:user][:login],
params[:user][:password])
if isDefined?(’@_session[:user]["login"]’) #AutoGenerated
IDSAsserts.store(’19_2_@_session[:user"][:login]’,
@_session[:user][:login])
assertEqualVar(’17_1_@_params["user"]["login"]’,
’19_2_@_session[:user][:login]’)
end
flash[:notice] = ’You have been successfully logged in.’
if session[:user].admin
redirect_to :controller => ’/admin/home’,
:action => ’index’
else
redirect_to :controller => ’/user/home’,
:action => ’index’
end
else
flash.now[:error] = ’Login failed’
end
end
end
Figure 6.6 – Code Ruby Instrumente´
Une fois que les invariants sont de´couverts, il ne reste plus qu’a` tisser dans le
code la ve´rification de ces invariants sous forme d’assertions exe´cutables. L’algorithme
de tissage est relativement simple, puisqu’il consiste a` ve´rifier l’invariant a` la ligne
maximum ou` les variables sont implique´es. Dans l’exemple pre´ce´dent, il s’agit de la
ligne 19. Toutefois, il faut avoir pre´alablement sauvegarde´ les valeurs de toutes les
variables intervenant dans l’invariant, et ayant e´te´ utilise´es a` des points d’exe´cution
ante´rieurs. C’est ce qu’on peut remarquer sur la figure 6.6. On sauve ligne 17 la variable
params[”user”][”login”], et on ve´rifie apre`s l’authentification que cette sauvegarde est
e´gale a` 19 2 @ session[ :user][ :login].
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6.5.5 Re´sultats pre´liminaires
Table 6.1 – Re´sultats d’instrumentation
Sous-ensemble des fichiers Insecure
Nombre Lignes du Invariants
initial code tisse´s
de lignes instrumente´
application controller.rb 20 20 0
home controller.rb 11 537 239
products controller.rb 26 1503 675
reviews controller.rb 37 1547 691
users controller.rb 51 1681 771
. . . . . . . . . . . .
Les re´sultats qui sont pre´sente´s ici concernent l’application Insecure. Cette appli-
cation est relativement petite (environ un millier de lignes de code Ruby). Sur cette
application, on re´ussit a` trouver un nombre tre`s important d’invariants (environ 10000).
Ces invariants sont tisse´s automatiquement dans le code source, ce qui a une incidence
non ne´gligeable sur le nombre de lignes de code des di↵e´rents controˆleurs de l’appli-
cation (cf. Tableau 6.1). Apre`s quelques mesures rapides, une action d’un controˆleur
pre´alablement a` l’instrumentation e´tait exe´cute´e en moyenne en 16.5ms. Apre`s l’ins-
trumentation, le temps moyen d’exe´cution d’une action est de 125ms. L’impact sur le
temps d’exe´cution est donc non ne´gligeable. Toutefois, d’un point de vue de l’utilisateur,
la re´ponse semble toujours instantane´e.
6.6 E´valuation des me´canismes de de´tection
La phase d’e´valuation des me´canismes a e´te´ pilote´e par le groupe TSF du LAAS-
CNRS dans le cadre du projet DALI. Nous ne pre´senterons ici que deux e´tapes de cette
e´valuation : la premie`re e´tape consiste en l’e´valuation du comportement de l’IDS en
pre´sence d’un trafic sain. Ces re´sultats sont donne´s dans le tableau 6.2. La deuxie`me
e´tape consiste en l’e´valuation de l’IDS en pre´sence d’attaques. Elle a consiste´ a` trouver
automatiquement des points d’injection pour des injections SQL, et a` former automa-
tiquement des requeˆtes mal forme´es qui pourraient exploiter une vulne´rabilite´ de type
SQL injection. Le lecteur est invite´ a` consulter [DAA+11] pour plus de de´tails sur la
manie`re utilise´e pour de´couvrir automatiquement les vulne´rabilite´s.
Nombre de Nombre Nombre d’invariants
requeˆtes d’alarmes souleve´es viole´s
1623 20 4
Table 6.2 – Nombre d’invariants viole´s en trafic sain
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Nombre Nombre Nombre faux faux
de requeˆtes d’attaques d’alarmes positifs ne´gatifs
ge´ne´re´es re´ussies e´mises
13320 11 11 0 0
Table 6.3 – Situation d’attaques
On s’aperc¸oit qu’en pre´sence de trafic sain, pour 1623 requeˆtes, 20 alarmes ont
e´te´ leve´es, correspondant a` 4 invariants incorrects. Le fait que des invariants incor-
rects existent est duˆ au fait que l’apprentissage est incomplet, et que des invariants
vraisemblables mais en re´alite´ faux n’ont pas e´te´ invalide´s lors de la phase d’apprentis-
sage. Toutefois, ces invariants, une fois identifie´s, peuvent eˆtre facilement invalide´s, en
comple´tant l’apprentissage qui peut eˆtre mene´ de manie`re incre´mentale.
En pre´sence d’attaques (cf. Tableau 6.3), 13320 requeˆtes mal forme´es ont e´te´ en-
voye´es a` l’application, ce qui a ge´ne´re´ 11 alertes. Apre`s ve´rification, ces 11 alertes
correspondent aux 11 seules requeˆtes qui ont re´ussi a` exploiter une vulne´rabilite´. Dans
cette phase, il n’y a donc eu ni faux positif, ni faux ne´gatif.
6.7 Travaux connexes
Ces travaux se fondent sur un outil particulier : Daikon. Il a de´ja` largement e´te´
utilise´ dans de nombreux projets, mais nous noterons particulie`rement son utilisation
en de´tection d’intrusion dans le cadre d’un outil nomme´ Swaddler [CBFV07]. Comme
dans notre approche, Daikon est utilise´ pour calculer un comportement normal inva-
riant d’une application web, cette fois e´crite en PHP. Toutefois, l’utilisation qui est
faite de Daikon est tre`s classique, et les invariants recherche´s portent sur les entre´es
ou sorties de fonctions, contrairement a` notre approche ou` nous atteignons un niveau
de granularite´ beaucoup plus fin, au niveau des instructions. Notre approche permet
de de´couvrir beaucoup plus d’invariants, et donc potentiellement de de´tecter plus d’at-
taques. Dans [FCKV10], les meˆmes auteurs utilisent une approche similaire pour des
applications e´crites en Java, afin cette fois-ci de de´couvrir des vulne´rabilite´s dans les
applications web fonde´es sur les JSP. Ce qui est inte´ressant dans ces nouveaux travaux
est la capacite´ d’invalider des invariants potentiellement faux (a` cause d’une phase
d’apprentissage incomple`te) en analysant statiquement le programme source.
6.8 Conclusion
Les re´sultats obtenus dans le cadre de ces e´tudes sont prometteurs. Non seulement
les imple´mentations propose´es montrent la faisabilite´ de l’approche, mais de plus, les
re´sultats en terme de de´tection sont encourageants. De surcroˆıt, les deux approches
statique (cf. chapitre 5) et dynamique (cf. chapitre 6) permettent de ge´ne´rer des in-
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variants qui sont tout a` fait comple´mentaires. Les outils a` notre disposition n’ont pas
permis d’appliquer les deux approches a` un meˆme langage, ce qui est dommage, car
cela aurait permis de mesurer plus aise´ment leur comple´mentarite´.
Le principal inconve´nient de l’approche dynamique re´side dans la di culte´ de mettre
en place la phase d’apprentissage. Il faut en e↵et eˆtre capable de couvrir l’ensemble des
comportements normaux de l’application, ce qui risque d’eˆtre un objectif di cilement
atteignable dans le cas d’une application de grande taille. Toutefois, il faut relativiser
cet inconve´nient, car il est possible, comme dans le domaine du test, de ge´ne´rer auto-
matiquement des tests permettant de couvrir ces comportements de fac¸on relativement
exhaustive.
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Chapitre 7
Conclusion Ge´ne´rale
Dans ce me´moire, nous avons pre´sente´ quatre contributions scientifiques qui ont
un point commun : l’utilisation de techniques de de´tection d’erreur applique´es a` la
de´tection d’intrusion. Les deux premie`res contributions reposent sur l’utilisation de la
diversification fonctionnelle, et proposent de de´tecter des erreurs soit sur les entre´es-
sorties re´seau de services (le syste`me d’intrusion s’apparente donc a` un syste`me de
de´tection au niveau re´seau ou NIDS), soit sur les entre´es/sorties au niveau des syste`mes
d’exploitation (le syste`me d’intrusion se positionne donc au niveau de chaque nœud,
et on a donc a↵aire a` un Host-based IDS, ou HIDS). Les deux dernie`res contributions
reposent sur la technique des controˆles de vraisemblance tre`s utilise´e en suˆrete´ de fonc-
tionnement pour de´tecter des erreurs dans une application. Ces deux travaux reposent
sur la ge´ne´ration automatique de ces controˆles, via la de´couverte d’invariants au sein
du logiciel, que ce soit de manie`re statique ou de manie`re dynamique. Ces deux ap-
proches, applique´es au sein du logiciel, forment un comple´ment ide´al aux NIDS et HIDS
pre´sente´s dans les deux premie`res contributions.
L’ensemble de ces contributions s’inte´resse a` un service centralise´, et cherche a`
de´tecter des intrusions contre ce service. Une piste de travail future est d’adapter ces
travaux au cas d’applications distribue´es. Bien que quelques travaux se soient inte´resse´s
a` ces types d’applications, il nous semble que les proprie´te´s sur lesquelles ils reposent
sont bien trop fortes (pre´sence d’horloges globales par exemple). Il nous apparait que
la notion d’invariant de´finie dans l’approche centralise´e peut eˆtre e´tendue dans le cas
d’applications distribue´es, et peut donc faire l’objet de nouveaux travaux a` venir. Dans
le cadre de la toute nouvelle e´quipe INRIA CIDRE, ce type de travaux a e´te´ de´fini
comme un axe de recherche de l’e´quipe.
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